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Prólogo

			Los riesgos son connaturales a las sociedades modernas. Diversas amenazas relacionadas con los sistemas financieros, los sistemas políticos, las tecnologías de la información, el terrorismo, la seguridad alimentaria, las epidemias o los desastres naturales asociados al cambio climático, entre muchas otras, demandan marcos metodológicos rigurosos para el aná­­lisis y la gestión de riesgos. De esto se encarga la disciplina global del análisis de riesgos, cuyos conceptos básicos esbozaremos en este libro. Pondremos el foco en los métodos y en el vocabulario principal aplicable a distintos dominios. En particular, incidiremos en la necesidad de predecir adecuadamente la ocurrencia de las posibles amenazas a las que se enfrenta el sistema sobre el que estemos realizando el análisis, así como también sus impactos, para después integrar toda esta información en un marco coherente y riguroso que ayude a tomar las mejores decisiones en relación con la gestión de riesgos. El objetivo es reducir la probabilidad de que se produzcan las amenazas consideradas y, en caso de que tengan lugar, tratar de minimizar su impacto.

			Comenzaremos nuestra discusión revisando metodologías muy extendidas de análisis de riesgos, como las matrices de riesgo y los análisis de escenarios, que no resultan suficientemente precisas en numerosos dominios de aplicación importantes. Pasaremos después a presentar en cierto detalle los ingredientes de un marco más adecuado y riguroso para el análisis de riesgos.

			Ilustraremos los conceptos presentados con ejemplos y casos que hemos ido analizando estos años en dominios como la ciberseguridad, la seguridad aérea, la epidemiología, la seguridad nacional, el sector del seguro y los vehículos autónomos. No obstante, el análisis de riesgos es aplicable a muchos otros campos que, por razones de espacio, podremos a lo sumo mencionar brevemente, como ocurrirá con los del sector financiero o el ambiental. 

			Además, cada capítulo se completa con textos adicionales que el lector interesado puede seguir para profundizar en los conceptos presentados, así como con punteros a los vídeos en YouTube de la serie It’s a risky life!, que facilitarán la comprensión de los mismos.

			Comenzamos ya nuestro arriesgado viaje…

			



Capítulo 1

			Los riesgos en las sociedades modernas

			Introducción

			En estos tiempos de pandemia, una de las palabras más repetidas ha sido riesgo. Ya sea en la prensa, en tertulias televisivas, en conversaciones cotidianas, en foros políticos y sanitarios o en presentaciones científicas, casi todos hemos empleado y escuchado este término. Hemos hablado del riesgo de contraer el virus cuando viajamos en transporte público o de si nos ponemos o no una mascarilla. Hemos oído disertaciones comparando los riesgos de vacunarse frente a los de no hacerlo, e incluso nos han relacionado los riesgos de recibir la inyección con los asociados a tomar la píldora anticonceptiva. Se nos informaba de que cierto barrio de cierta ciudad entraba en riesgo extremo de transmisión (y por tanto había que confinar a su población). Nos han presentado esquemas de colores para intentar informarnos mejor de la situación de riesgo en los distintos países de la Unión Europea: si nuestra región aparecía en rojo oscuro, eran muy malas noticias. Y, siendo honestos, debemos admitir que una mala gestión de los riesgos y una peor comunicación de los mismos pueden haber estado detrás de unos resultados manifiestamente mejorables en el control de la pandemia.

			En este pequeño volumen presentaremos de forma sencilla pero rigurosa algunas reflexiones sobre el concepto de riesgo y las herramientas de modelización que nos permiten una mejor evaluación, gestión y comunicación del mismo, en definitiva, una mejor aproximación al análisis de riesgos.

			El elusivo concepto de riesgo

			Resulta pues conveniente fijar lo que entendemos por riesgo, un concepto algo elusivo desde el punto de vista científico, puesto que en distintas comunidades científicas se interpreta de manera diferente1. 

			Así, por ejemplo, en estadística se suele asociar al riesgo con los métodos relacionados con la modelización de sucesos extremos y la fiabilidad de sistemas. En teoría de la decisión estadística, se asocia a conceptos como la función de riesgo o el riesgo Bayes. En teoría de la decisión económica se distingue entre decisiones en condiciones de riesgo y decisiones en condiciones de incertidumbre. En finanzas, se pone el énfasis en el valor en riesgo (VaR) y en conceptos relacionados referidos a la medición del mismo como el valor condicionado en riesgo (CVaR). Finalmente, al hablar de riesgo en ciencias actuariales2 se pone el foco en las pérdidas anuales esperadas.

			Fuera del ámbito científico, observamos, por ejemplo, que el Diccionario de la Real Academia Española define riesgo como la “contingencia o proximidad de un daño”; también introduce la acepción “cada una de las contingencias que pueden ser objeto de un contrato de seguro”. En inglés, un idioma más rico a la hora de matizar este tipo de conceptos, se define riesgo, tomando las referencias del diccionario Webster, como “a possibility of loss or injury o como someone or something that creates or suggests a hazard”. También se menciona el mundo de los seguros en alguna de las acepciones, al presentarse como “the chance of loss or the perils to the subject matter of an insurance contract o como the degree of probability of such loss”.

			Vemos, pues, que las definiciones no son completamente convergentes, aunque tienen elementos comunes en relación con situaciones en las que hay incertidumbre sobre posibles escenarios futuros, pudiendo ocurrir que estos sean no deseables. En este libro, entenderemos riesgo como “una condición en la que existe una posibilidad incierta de desviación adversa frente al resultado que se espera o desea”.

			¿Una sociedad del riesgo?

			Obviamente, el riesgo está presente en multitud de amenazas a las que hemos debido enfrentarnos a lo largo de la historia. En lo que se refiere a los tiempos actuales, estas están bien representadas en los mapas de riesgos globales que anualmente desarrolla el World Economic Forum (2021, entre otros). Así, debemos convenir junto a Beck, Lash y Wynne (1992) que, dada la variedad e intensidad de las amenazas a las que debemos enfrentarnos, nos ubicamos frente a una sociedad que podemos denominar sociedad del riesgo. Repasemos algunos ejemplos: 

			
					
El accidente del aeropuerto de São Paulo (2007)3 nos advierte de los nuevos riesgos asociados a una población cada vez mayor en las zonas urbanas. Así, algunas infraestructuras (como el mencionado aeropuerto) que en su tiempo estaban distantes de la población, resultando seguras, ahora ya no lo son tanto dada su proximidad cada vez mayor a las ciudades.


					
La crisis de los juguetes chinos de 20074 nos recuerda que incrementa el uso de materiales tóxicos o potencialmente tóxicos en productos de consumo, lo que conlleva posibles efectos dañinos. 


					
El cambio climático hace que los fenómenos meteorológicos extremos resulten cada vez más frecuentes y perjudiciales (Hov et al., 2013) provocando además que la opinión pública sea mucho más consciente de los daños que pueden suponer para las personas y sus activos.


					
El ciberataque mediante ransomware al sistema de oleoductos Colonial Pipeline en Estados Unidos, que tuvo lugar en mayo de 20215, nos recuerda la necesidad de proteger nuestras infraestructuras críticas para asegurar la continuidad de las naciones, la interconexión de infraestructuras internacionales y el desarrollo de cierta resiliencia ante las eventualidades de una posible ciberguerra.


					
Un reciente informe sobre la elaboración de directivas europeas en políticas de cohesión6 muestra que las agencias gubernamentales tienden cada vez más a involucrar al público. Esto aumenta la multiplicidad de grupos de interés, así como la necesidad de considerar nociones de equidad al enfrentarnos a riesgos colectivos.


					Las crecientes interdependencias en un mundo en el que cada organización es parte de un sistema interconectado que precisa decidir independientemente qué estrategias de protección debe adoptar, pudiendo sufrir si otras organizaciones no adoptan medidas similares, apuntan a la necesidad de regular y coordinar la lucha frente a algunas amenazas (Kunreuther y Heal, 2003).

					La diversidad de amenazas de seguridad reflejadas, por ejemplo, en los atentados del 11-M, del 11-S o las acciones de los piratas somalíes en las costas de aquel país (Sevillano, Ríos Insua y Ríos, 2012) ponen de manifiesto que las organizaciones terroristas y delictivas operan en muchos casos como corporaciones. 

			

			Es tal la variedad de amenazas y su potencial impacto sobre nuestra sociedad que resulta acuciante disponer de herramientas para enfrentarnos de manera adecuada a todos estos riesgos.

			Análisis, evaluación y gestión de riesgos

			Comencemos por fijar una definición de lo que entendemos por análisis de riesgos. Para nosotros, este consiste en “un proceso sistemático y analítico para evaluar, gestionar y comunicar los riesgos de cara a mitigarlos o eliminarlos, si es posible. Se realiza para entender la naturaleza de las consecuencias negativas de las amenazas sobre la vida humana, la salud, nuestros activos o el medioam­­biente”. El análisis de riesgos incluye, pues, tres fases principales: 

			
					
Evaluación de riesgos. Se centra en la obtención de información sobre la verosimilitud y los impactos asociados a las amenazas que potencialmente afectan a un sistema, cuando se materialicen.


					
Gestión de riesgos. Comprende las actividades realizadas para controlar las amenazas, en el sentido de reducir la probabilidad de que se materialicen y/o reducir su impacto, en caso de que lo hagan. 


					
Comunicación de riesgos. Se refiere al intercambio de opiniones e información relativa a los riesgos y sus factores asociados, entre los evaluadores, los gestores y cualquier otra parte involucrada en el problema.


			

			El análisis de riesgos puede realizarse con diversos propósitos que incluyen, principalmente:

			
					La asignación de recursos para implementar un plan de gestión de riesgos en una instalación u organización, bien existente, bien en fase de diseño. 

					El diseño de la regulación de un proceso o fenómeno de interés para una agencia reguladora.

					La demostración de que una organización satisface ciertas regulaciones o que, en su caso, necesite realizar mejoras.

					La demostración de un eventual alto riesgo de ocurrencia de cierta amenaza en un litigio. 

					La investigación científica para comprender mejor un fenómeno.

			

			Para una mejor contextualización de la disciplina, resulta interesante recorrer brevemente la historia del análisis de riesgos. Las crisis, las emergencias y los desastres no son fenómenos nuevos; obviamente, la humanidad se ha enfrentado a amenazas a lo largo de toda la historia. Quizá, uno de los hitos que podría marcar el origen histórico de la gestión de riesgos, al menos en Europa, es el resurgimiento del comercio en el Mediterráneo durante la Edad Media. En efecto, tras el colapso del Imperio romano de Occidente y la subsiguiente contracción económica y del comercio, los mercaderes del sur de Europa (de potencias comerciales como Génova y Ve­­necia) desarrollaron nuevas instituciones económicas. Por ejemplo, los commenda constituyeron una forma de partenariado de responsabilidad limitada que ayudaba a los comerciantes a asegurar sus arriesgadas inversiones en el extranjero facilitando los intercambios a larga distancia (Puga y Trefler, 2014). A su vez, estas instituciones requirieron la coordi­­nación política entre varias entidades para su correcta im­­plementación. Así, se produjo un proceso de convergencia institucional de abajo arriba, lo que ayudó a desarrollar las sociedades europeas (Greif y Tabellini, 2010).

			Entre los siglos XIV y XVI se produjeron epidemias recurrentes en Europa, lo que convirtió esta época en un periodo de muy alta mortalidad en el continente (Livi Bacci, 2007). En consecuencia, se realizaron múltiples provisiones en materia de salud en las ciudades para impedir la propagación de enfermedades y el incremento de la mortalidad (Cipolla, 1973). Sin embargo, la aplicación no coordinada de tales medidas típicamente conducía al fracaso en el control de las plagas. Por contra, cuando las distintas entidades políticas actuaban de manera coordinada, la gestión de riesgos solía ser mucho más efectiva. Por ejemplo, desde la segunda mitad del siglo XVII, varios estados europeos acordaron el reconocimiento mutuo de salvoconductos de circulación que garantizaban el estado de salud adecuado de los individuos que querían cruzar las fronteras. 

			En tiempos modernos, y en particular en los siglos XIX y XX, fuimos testigos de una proliferación de episodios de crisis e intentos variados de coordinación de respuestas entre entidades políticas. Por ejemplo, desde principios del XIX, los esfuerzos coordinados de las naciones para vacunar a la población redujeron la incidencia de enfermedades mortales. Más aún, el aumento del gasto público para mejorar el estándar de vida en las ciudades fue fundamental para que las entidades políticas pudiesen gestionar sus crisis. Por ejemplo, en 1892, la epidemia de cólera en el norte de Alemania apenas afectó a la ciudad de Altona gracias a sus inversiones en una red de abastecimiento de agua (Evans, 2005).

			El análisis de riesgos como disciplina matemática comenzó esencialmente en el mundo actuarial, debido a la ne­­cesidad de las compañías de seguros de determinar precios y com­­pensaciones adecuadas para los tenedores de pólizas. Las ciencias de la decisión, que comienzan a tomar cuerpo tras la Se­­gunda Guerra Mundial, conformaron metodológicamente la disciplina, apoyándose en elementos del análisis de decisiones, de la estadística y, en particular, de los modelos de predicción. 

			En una siguiente oleada durante los años setenta, el concepto de seguridad de sistemas, proveniente de los sectores de la defensa, la ingeniería aeroespacial y la industria nuclear, impulsó el desarrollo del análisis de riesgos hasta la introducción de la idea esencial de gestión de riesgos: una vez identificados y evaluados los riesgos a los que está expuesto un sistema, podemos planificar para reducir la posibilidad de ocurrencia de ciertos escenarios o minimizar su impacto en caso de que ocurran de forma que se gestione el coste del riesgo y este se reduzca al menor nivel posible. Los grandes atentados de principios de siglo, como el 11-S y el 11-M, recondujeron la atención hacia el estudio de los riesgos producidos por adversarios inteligentes a partir de diversas combinaciones entre el análisis de riesgos y la teoría de juegos, entre las que se incluye el análisis de riesgos adversarios. Finalmente, la progresiva adopción de sistemas de aprendizaje automático en la gestión de diversos tipos de actividades críticas para la sociedad ha añadido cierto énfasis en la consideración de amenazas que pueden afectar a tales sistemas de inteligencia artificial dentro de lo que se ha dado en llamar aprendizaje automático adversario.

			Para concluir, presentamos de forma general las opciones disponibles para la gestión de riesgos. En primer lugar, podemos introducir medidas de control de riesgo, con el menor coste posible, mediante actuaciones encaminadas a evitar riesgos, como no fabricar cierto producto debido a sus riesgos inherentes. Más generalmente se pueden adoptar medidas para la mitigación de riesgos orientadas a reducir la probabilidad de ocurrencia de ciertas pérdidas (prevención de pérdidas ) y/o la eventual severidad de las mismas (control de pér­­didas ), en caso de que se produzcan. Típicamente, conllevan sistemas de monitorización y alerta, y el despliegue de recursos humanos y técnicos que planteen algún tipo de barrera frente a las amenazas. Finalmente, se pueden considerar medidas de financiación del riesgo que garanticen la disponibilidad de fondos en caso de que se produzcan pérdidas. Estas suelen referirse a la retención de riesgos, inmovilizando o invirtiendo cierto capital para hacer frente a las eventualidades, o a la transferencia de riesgos, a través de los importantes productos de seguros.

			El proceso de análisis de riesgos

			Concluimos con una breve descripción del proceso de análisis de riesgos que enmarcará conceptualmente el resto de capítulos de este volumen. Así, una vez que hayamos fijado el horizonte temporal en el que deseemos realizar el análisis, comenzaremos por la determinación de los objetivos de la organización o instalación en la que realizamos el análisis. Como objetivo básico de partida, se puede considerar la preservación de la efectividad operacional de la organización, que habrá después que especificar y detallarse en subobjetivos de distinta índole.

			Después, procederemos a la identificación de las amenazas que afectan a la organización, con ayuda de información histórica del sector en el que esta se desempeña, listas disponibles en el ámbito profesional y procesos creativos de identificación. Estas amenazas incluyen aquellas debidas a agentes inteligentes dispuestos a actuar para incrementar nuestros ries­­gos en su propio beneficio, como ocurre en los dominios de la seguridad nacional o la ciberseguridad.

			Realizaremos seguidamente la evaluación de los riesgos pertinente. Para esto, deberemos determinar las probabilidades de ocurrencia de las distintas amenazas en el horizonte de planificación de los riesgos y la distribución de los impactos de interés en caso de que se produzcan. La integración de ambas fuentes de información concluiría la evaluación. En caso de que esta evaluación sugiriese un nivel de riesgo que ponga en serios aprietos la continuidad de la organización, nos plantearíamos considerar las alternativas adecuadas para su tratamiento. Para ello, mediante una revisión de la literatura o sesiones con expertos, elaboraríamos una lista de las posibles alternativas a implantar, junto con las correspondientes restricciones técnicas, legales o económicas. Para cada cartera factible de medidas, evaluaríamos cómo reduce la probabilidad de ocurrencia de las amenazas y/o su impacto, escogiendo aquella que mejor reduce el riesgo, teniendo en cuenta los objetivos de la organización. 

			Una vez adoptada la decisión se procedería a su implementación, monitorizando después los resultados de cara a una futura revisión de la cartera implementada y a un aprendizaje frente a oportunidades futuras. 

			Además, por último, en muchas ocasiones se procedería comunicar adecuadamente a los distintos grupos de interés los elementos del análisis de riesgos realizado y sus implicaciones.

			Para saber más

			La mayoría de los capítulos de este libro llevan asociados vídeos de la serie It’s a risky life!, disponible en YouTube. Para el presente capítulo puede verse el vídeo 1 de introducción, en https://bit.ly/3NqzmgE

			En su artículo clásico, Kaplan y Garrick (1981) introdujeron la primera definición cuantitativa rigurosa de riesgo. Existen buenas presentaciones técnicas sobre el análisis de riesgos, incluyendo los textos de Bedford y Cooke (2001), Cox (2009), Vose (2008) y Aven (2015). Una introducción al análisis de riesgos adversarios puede verse en Banks, Ríos Aliaga y Ríos Insua (2015). En los capítulos siguientes presentaremos abundantes aplicaciones del marco aquí esbozado, así como una discusión detallada de sus pasos y procedimientos principales.
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