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			Introducción

			Cuando algo cambia, todo cambia

			El proverbio chino "el leve aleteo de las alas de una mariposa se puede sentir al otro lado del mundo" fue base para las investigaciones del matemático y meteorólogo Edward Lorenz, que desembocaron en su teoría del caos en la que, a grandes rasgos, expone que pequeñas variaciones en las condiciones de un sistema pueden implicar grandes diferencias en el comportamiento futuro, llegando a hacer imposible la predicción a corto plazo.

			En estos momentos vivimos en un entorno donde las variaciones de las condiciones son constantes y no siempre pequeñas, viéndose las empresas, las organizaciones y sobre todo las personas afectadas por estas, que, para no quedarse atrás, se deberán ir adaptando a cada situación en cada momento, pero preparándose de nuevo para el día de mañana, porque la situación no será la misma que la de hoy.

			Si nos centramos en el ámbito de las organizaciones, podemos ver que en los mercados existe mucha incertidumbre y cambios que abren la puerta a múltiples oportunidades, que aparecen nuevas empresas y negocios, que los negocios tradicionales se actualizan para cubrir las necesidades de sus clientes y crear nuevas, y también vemos negocios que, de ser todopoderosos, han pasado a ser irrelevantes o a desaparecer por no haber sabido adaptarse, como el caso de la empresa de franquicias Blockbuster, de la cual conoceremos más en capítulos posteriores, y otros muchos casos que seguro que el lector tiene en mente.

			En todos estos cambios de contexto y variaciones tan rápidas, no podemos considerar rivales pequeños; grandes empresas han tenido que cambiar su modelo de negocio para adaptarse y poder así hacer frente a amenazas a su negocio venidas desde empresas con pocos empleados, pero con buenas ideas de negocio principalmente basadas en la tecnología.

			La empresa consultora y de investigación de las tecnologías de la información Gartner ha acuñado un concepto para aquellas organizaciones que son capaces de ofrecer resultados empresariales óptimos y adaptarse al ritmo del cambio empresarial. Este concepto es la Composable Enterprise (empresa componible). La Composable Enterprise basa su capacidad de rápida adaptación y transformación en disponer de unos procesos bien definidos, empaquetados y combinables entre ellos, de manera que se puedan agrupar, añadir, quitar, modificar y ordenar con tal de cumplir las necesidades de negocio de ese momento. No podemos ya depender de una gran aplicación monolítica que cubra las necesidades durante un largo periodo de tiempo, puesto que las necesidades son cambiantes; lo que vale hoy no vale mañana. Para ello se define también un concepto denominado capacidades empresariales empaquetadas (Packaged business capabilities, PBC), que son componentes de software que representan una capacidad de negocio bien definida y funcionalmente reconocible como tal por un usuario de negocio y que son parte fundamental de esta composición de bloques para aportar valor al cliente.

			Qué decir en cuanto a la evolución de la tecnología, todos lo hemos vivido, cada vez disponemos de aparatos más y más potentes, más y más reducidos de tamaño y a un precio menor. La tecnología es deflacionaria a la vez que incrementa su eficiencia. Ray Kurzweil, en su libro La singularidad está cerca, habla de cómo muchos piensan que la tecnología avanza siguiendo una progresión lineal, pero que realmente la tecnología avanza siguiendo una progresión exponencial, como se ve en el gráfico de la figura I.1, lo que pasa es que la estábamos viendo en su primer tramo, antes del codo al cual nos acercábamos y ya nos encontramos. Con ello viene a decir que la aceleración en novedades y cambios tecnológicos se incrementará día a día y, con ella, la aceleración de los cambios de la sociedad y las personas.

			Si echamos un vistazo a lo que pasa en Internet cada segundo (https://betfy.co.uk/internet-realtime/), en la figura I.2, nos daremos cuenta de que es mucha la información y el tráfico que se genera en las aplicaciones, tráfico que varía dependiendo de la hora del día, estación del año, eventos puntuales, etc., y las infraestructuras de estas empresas que prestan estos servicios y otros deben adaptarse y poder crecer y disminuir según necesidades, para no tener sobrecostes y poder operar de manera eficiente. 
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			Figura I.1. Progresiones lineales y exponenciales.
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			Figura I.2. Internet en 10 segundos.

			Con esto nos encontramos en un entorno en el que los cambios son cada vez más rápidos e inesperados, que la tecnología evoluciona a unos niveles no vistos hasta ahora, y que las empresas deben adaptarse en cada momento para poder ofrecer a sus usuarios el valor que esperan y operando de manera que sea eficiente en costes.

			La tecnología en general y la computación en la nube en particular están disponibles para hacer que las organizaciones de cualquier índole puedan transformarse digitalmente, ser más ágiles en esta adaptación al cambio y prepararse para un mañana que está presente hoy, pero ya veremos que, para conseguir una transformación digital del negocio, también deben transformar la cultura y los procesos.

			Cuando algo cambia, todo cambia.

			Destinatarios de este libro

			Este libro está dirigido a todas las personas con interés en la transformación digital y en la revolución que la computación en la nube está trayendo a la sociedad en general y a los negocios en particular, sirviendo de guía para tener una visión amplia de las capacidades que nos ofrece la situación actual para empresas y organizaciones.

			El libro no se centra en temas técnicos ni de arquitectura de ninguna plataforma en la nube en particular, sino que se presentarán vivencias, aspectos y conceptos genéricos, aplicables a todas ellas y a la transformación de los procesos de las organizaciones y a la búsqueda de nuevos modelos de negocio.

			Organización del libro

			El libro se divide principalmente en dos grandes bloques. En un primer bloque se tratarán temas relacionados con la computación en la nube, características, su adopción, su uso, costes, etc. En un segundo bloque se hablará de la transformación digital de los negocios, con una visión desde la computación en la nube como herramienta aceleradora de esta transformación.
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			1

			La computación en la nube

			A lo largo de este capítulo, introduciremos el mundo de la computación en la nube, también conocido como mundo cloud, tratando de dar respuestas a preguntas como:

			¿Qué es la nube?

			¿Por qué es tendencia?

			¿Qué modalidades de computación en la nube existen?

			¿Qué tipos de nube hay?

			¿Debo preocuparme por mis datos?

			¿Es la nube el lugar indicado para mí?

			¿Qué es la nube?

			Es bastante probable que el lector ya tenga algunos conocimientos o haya oído hablar sobre lo que es la nube, también conocido como "cloud", dado que su relevancia en nuestras vidas sigue creciendo día a día, pero veamos un poco más en detalle en qué consiste, cómo convive con los sistemas tradicionales y qué tipos de ellas existen.

			Hasta la aparición del cloud como concepto y servicio genérico, lo normal era poner las aplicaciones informáticas a disposición de los usuarios desde servidores locales, dentro de las infraestructuras de las organizaciones; lo que hoy conocemos como on-prem o también on-premise. Esta manera tradicional de ofrecer las soluciones informáticas es mediante la instalación del software en máquinas que se encuentran en local, en las instalaciones de las organizaciones, obligando a estas a disponer de una infraestructura informática compleja y todo lo que ello lleva consigo, como salvaguardas de incendio, seguridad antirrobo, copias de seguridad o sistemas de refrigeración entre otras cosas. Las organizaciones han de disponer de unos centros de datos donde alojar sus servidores, normalmente estos centros de datos son propios, no compartidos; físicamente, son unos locales (plantas o edificios) donde "viven" los servidores, donde los empleados de estas organizaciones han de mantener y actualizar tanto el hardware como el software de estos servidores. 

			En el momento en el que se decide instalar una nueva máquina, el proceso es más o menos el siguiente: se pide a las empresas proveedoras de hardware y software presupuestos y, una vez aceptados, se espera a que se aprovisionen las máquinas; a partir de entonces, se instala el software y se pone en producción; el proceso completo puede tomar varios meses (y dolores de cabeza). Un aspecto para tener en cuenta cuando aprovisionamos un servidor es su dimensionamiento, debemos pedir una máquina que se ajuste a las necesidades actuales y que podamos asegurar de alguna forma que en un año no tengamos que deshacernos de ella porque no nos sirva al haberse quedado corta para las nuevas necesidades. Con el fin de evitar este inconveniente y que el rendimiento no sea el esperado, normalmente lo que se hace es sobredimensionar el servidor, por lo que los primeros años, normalmente, se paga por un hardware que no se está utilizando (para poder crecer) y, cuando se ha crecido y se puede utilizar el hardware, posiblemente estemos usando un hardware que sea obsoleto. Visto desde otro punto, lo que sería ideal es que en cada momento podamos tener a nuestro alcance los recursos que necesitemos, pudiendo hacer más grandes y pequeños nuestros servidores, y aquí es donde entra en juego la nube.

			A grandes rasgos, la nube la conforman unas empresas que tienen unos centros de datos con muchos servidores físicos donde se ejecutan aplicaciones y se guardan datos de diferentes personas y organizaciones, de modo que una persona puede acceder a una aplicación o a un dato con diferentes dispositivos de forma sencilla.

			Coloquialmente, conocemos como nube o cloud los servidores a los que accedemos a través de Internet, como vemos en la figura 1.1, y al software y bases de datos que residen en esos servidores. Estos servidores se encuentran repartidos a lo largo de todo el mundo, en centros de datos propiedad de los proveedores de servicios cloud, de manera que tanto organizaciones como particulares pueden acceder a sus recursos sin necesidad de gestionar máquinas físicas. Podemos referirnos a la nube de muchas formas, tales como "computación en la nube", "computación cloud", "cloud computing", "cloud" y otras muchas.
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			Figura 1.1. Servidores accedidos a través de Internet.

			Para comprender mejor la versatilidad que nos ofrece la nube, vamos a imaginarnos una empresa de repartos que opera en un pueblo y que actualmente se dedica al reparto a domicilio de varios bares. Esta empresa cuenta con tres motocicletas que operan al 100 % durante el fin de semana, y durante el resto de la semana operan entre un 20 % y un 30 % del tiempo. Si nos fijamos, el trabajo durante la semana podría realizarse simplemente con una moto y una buena planificación, es decir, tenemos dos motos paradas sin hacerles servicio. Por otro lado, en los fines de semana que hay evento deportivo, las familias del pueblo se animan a pedir comida a domicilio, con lo que la empresa no solo tiene las tres motos ocupadas al 100 % realizando pedidos, sino que tiene que rechazar algunos al no poder servirlos por falta de capacidad. 

			Nos encontramos que la empresa en ocasiones tiene más motos de las que necesita, y en otras tiene menos de las que le gustaría tener. Por otro lado, hay uno de los bares que tiene como plato estrella la paella, y quiere enviar a domicilio paelleras completas. Para la empresa de reparto esto le supone un inconveniente, puesto que no puede repartir las paelleras con las motos, pero no le sale a cuenta tener una furgoneta solo para este tipo de envíos, puesto que para realizar los otros repartos de comida le resulta más rentable hacerlo usando las motos que consumen menos, son más rápidas y baratas, por lo que, o bien rechaza hacer este tipo de envíos, o tiene un recurso infrautilizado. 

			Lo ideal para la empresa de reparto sería tener solamente una moto para cubrir los pedidos de toda la semana, y que en el pueblo existiera una empresa de alquiler de vehículos por horas, de modo que durante el fin de semana pudiera disponer de un par de motos más para los encargos del fin de semana, durante los eventos deportivos disponer de varias motos más de manera que pueda cubrir todos los envíos que se necesiten y disponer puntualmente de una furgoneta para repartir las paellas; eso sí, pagando por los vehículos solo el tiempo que los que use. No estaría mal, ¿verdad?

			Cuando hablamos del mundo de la computación nos pasa lo mismo, existen momentos donde la carga de trabajo a realizar es mucho menor al rendimiento medio de la máquina (tenemos más hardware del que necesitamos), pero, en otros momentos, las cargas son tan altas que consumen más tiempo y recursos de lo esperado y se quedan tareas por hacer o fallan por falta de recursos. Del mismo modo que a la empresa de repartos le interesa tener otra empresa que alquile por horas unos vehículos, en este caso nos interesaría que existieran unas empresas que tuvieran sistemas para alquilarnos a voluntad y que nos cobrara por horas, por carga, por volumen o por tráfico, pero solo pagar por lo usado; tener unos sistemas para el día a día, pero que, en caso de necesidad, pudiéramos disponer de más recursos de manera rápida y deshacernos de ellos cuando ya no los necesitemos, pagando solo por el consumo que hayamos realizado. Estas empresas que pueden escalar nuestros servidores casi hasta el infinito son los proveedores de servicios en la nube, también conocidos como hiperescaladores o hyperscalers por su capacidad de aumentar nuestro poder de computación, como los mostrados en la figura 1.2. Actualmente, aunque la oferta disponible en el mercado es amplia, los hiperescaladores más extendidos son Amazon AWS, Microsoft Azure y Google Cloud.

			De modo general, el NIST (National Institute of Standards and Technology) indica que la computación en la nube es aquella que cumple con las características de:

			Amplio acceso a la red: Las capacidades y servicios se harán disponibles a través de la red, por lo que deben ser fácilmente alcanzables a través de protocolos estándar y accesibles mediante dispositivos diversos, tales como ordenadores o teléfonos móviles.

			Recursos compartidos: El proveedor debe disponer de múltiples recursos que serán compartidos entre diferentes clientes adjudicando a cada uno de ellos los recursos necesarios o pactados, sin influir al rendimiento ni seguridad del resto de los clientes.
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			Figura 1.2. Magic Quadrant de Gartner sobre hyperscalers.

			Servicios bajo demanda: El cliente dispone de la posibilidad de aprovisionar recursos para su uso de manera automática y sin intervención humana, para disponer de ellos en el menor tiempo posible. Los recursos y servicios dependerán de cada proveedor pudiendo ser estos recursos de diversa índole como computación, almacenamiento, redes, etc.

			Elasticidad en las capacidades: Las capacidades podrán crecer o disminuir (de ahí el uso del término elasticidad) de manera rápida, pudiendo hacerlo automática o manualmente.

			Servicios medidos: El proveedor debe suministrar mecanismos para la medición de las capacidades y rendimientos de forma que puedan ajustarse mejor los recursos a los requerimientos y por lo tanto el consumo y el coste de los servicios consumidos.

			¿Por qué es tendencia?

			La nube es tendencia porque cada vez son más las entidades y organizaciones que hacen uso de ella de una u otra manera. Los motivos que impulsan a una organización a embarcarse en un proceso de movimiento hacia la nube pueden ser múltiples, desde temas relacionados con expansión hasta reducción de costes. Veamos alguno de los más comunes.

			Ahorro en tecnologías de la información

			Una de las causas que más se oyen para la adopción de la nube es el intentar ahorrar en costes de tecnologías de la información (costes de IT), y digo intentar porque no siempre se consigue y mucho depende de la estrategia elegida. Dado que los proveedores de servicios cloud nos proporcionan la infraestructura que necesitemos cuando la necesitemos, que en algunos casos no nos tenemos que preocupar por parchear y mantener los sistemas (ya veremos las modalidades de servicios en la nube más adelante), que podemos liberar recursos cuando no los necesitemos y ajustar sin esfuerzo la capacidad de computación en la nube para adaptarse a las demandas individuales de cada carga de trabajo, parece que los ahorros en costes de infraestructura y personal llaman a la puerta, pero no siempre es así. 

			Si tenemos un servidor sin necesidades especiales, con una carga de trabajo constante y que debe estar encendido las 24 horas del día, casi seguro que nos salga más barato tenerlo en on-premise que llevárnoslo a la nube, y es por esto por lo que la fase de planificación y análisis de qué llevarse a la nube y bajo qué circunstancias es tan importante, para no caer en costes cloud ocultos. 

			Más adelante, trataremos las diferentes opciones de compra de servicios y los costes en la nube, pero, en este punto, conviene comentar que la mayoría de los hyperscalers permiten la opción de consumir recursos y luego pagar por lo consumido, es decir, no hay que pagar por adelantado, al contrario que con los centros de datos tradicionales, donde primero pagamos las máquinas y luego las usamos. Esto es un cambio radical en la manera de concebir el gasto, puesto que pasamos de gasto e inversiones por compra (CAPEX) a gasto por operación y servicio (OPEX), lo que permite que, si por ejemplo hubiera una huelga o se sufren los estragos de una pandemia (impensable hace unos años), se usarían menos recursos y no tendríamos que pagar por esos recursos que no estamos usando.

			Aumentar la flexibilidad de la empresa

			El mercado actual es más cambiante que nunca, la necesidad de las empresas a adaptarse a las nuevas necesidades en cada momento es primordial, y esto implica agilidad y flexibilidad de las infraestructuras y servicios informáticos de las organizaciones, agilidad que proporciona la nube. Hablamos en la introducción de la Composable Enterprise y volveremos a ella más adelante, y es que, para este tipo de empresa ágil y adaptable a las necesidades del mercado por su modularidad, necesitamos respuesta tecnológica que pueda cubrir los cambios en los procesos de negocio. Mediante el uso de los servicios cloud, podremos tener nuevos servidores en apenas minutos, adaptar la capacidad de nuestros recursos de manera automática según la necesidad, y todo ello sin realizar pagos por adelantado. La eficiencia de alquilar las capacidades necesarias directamente a los proveedores de servicios en la nube contrasta con los tiempos necesarios si lo realizamos on-premise.

			La flexibilidad de los recursos y topografías de las infraestructuras en la nube nos ofrecen múltiples ventajas; por ejemplo, si tenemos un servicio de venta de entradas y vamos a poner a la venta unas para un concierto muy especial, podemos hacer que nuestros sistemas se dimensionen automáticamente para absorber todas esas peticiones que tendremos cuando salgan a la venta las entradas, y disminuir cuando no hagan falta, así podremos atender a todos nuestros usuarios sin vaciar nuestros bolsillos. Pero no solo se queda en la escalabilidad la capacidad de adaptación de los servicios cloud, sino que ofrecen otras posibilidades, como la de que cada usuario de la empresa pueda aprovisionar sus máquinas para trabajar. 

			Supongamos que tenemos unos científicos de datos trabajando en varios proyectos, pero en ciertos momentos necesitan capacidades de computación para realizar cálculos en punto flotante y en otras ocasiones necesitan sistemas con mucha memoria por la cantidad de datos que procesan; a través de lo que se denomina infraestructura como código (infrastructure as code, IaC), los hyperscalers nos ofrecen la capacidad de desplegar redes completas con sus servidores incluidos, como si de programación se tratara, lo que facilita los procesos de aprovisionamiento de sistemas en momentos puntuales. Gracias a la IaC, podemos realizar scripts donde especificamos características de los sistemas a desplegar de modo que, cuando se ejecuta el código, lo que se está realizando es el aprovisionamiento de máquinas, su configuración y su integración a la red de trabajo, todo ello de manera automática y transparente al usuario y eliminando el factor de error humano en la creación y configuración.

			En toda esta flexibilidad, no debemos olvidar la seguridad, que es un aspecto primordial. Ya entraremos más en detalle en un capítulo posterior, pero en la nube se establecen varios niveles de seguridad, de modo que parte de ella viene dada por el propio proveedor, con lo que podemos centrar más la atención en ofrecer valor a través de nuestras soluciones y desarrollos y desentendernos de parte de la seguridad de infraestructuras, comunicaciones y almacenamiento (ojo, solo una parte).

			En el caso de los procesos de adquisición y fusión de empresas, dada la versatilidad y cantidad de servicios que ofrece la computación en la nube, también puede desempeñar un papel clave para agilizar los procesos de integración de los sistemas informáticos y procesos de negocio entre las organizaciones implicadas eliminando la creación de silos de información y acortando la duración total de la integración.

			Actualizarse y evitar la obsolescencia prematura

			Da igual lo moderno y puntero que compremos un servidor, el hecho es que en poco tiempo encontraremos que está desfasado, que se nos ha quedado corto para las necesidades que tenemos o que hay una tecnología nueva que nos interesa pero que nuestro hardware o software no soporta. Cuando una empresa debe migrar una aplicación para actualizarla, bien por temas de hardware, software o por el proceso que cubre, es una tarea que puede complicarse y alargarse en el tiempo, necesitando previsión y pagos con antelación de sistemas y recursos que es posible que tarde en utilizar o que, por derivaciones del proyecto, no se lleguen a usar finalmente. 

			Mediante el uso de cloud, podemos eliminar estas preocupaciones en gran medida, simplemente pagaremos por los servicios que utilicemos y no hace falta tener compromisos de largo plazo con algún fabricante para disponer de nuevas tecnologías y hacerlas disponibles a nuestras soluciones, incluso podemos probar servicios y desecharlos si no nos convencen, de manera muy económica. El momento en el que una aplicación del porfolio de la organización se encuentra en la etapa de ser modernizada porque se ha quedado obsoleta puede ser el detonante para que la organización se plantee implementar la nueva versión sobre tecnologías o servicios en la nube.

			Dependiendo de la modalidad que elijamos de uso del cloud tendremos unas ventajas u otras; por ejemplo, si solo queremos utilizar los servidores, dispondremos de actualización del hardware de nuestros sistemas, de manera automática, periódica y transparente, no tenemos que preocuparnos de nada. Si por el contrario hacemos uso de servicios como bases de datos, obtendremos actualizaciones del software también de manera transparente. 

			Reducción de centros de datos

			Es posible que empresas que tengan cobertura global hayan decidido tener varios centros de datos repartidos a lo largo del mundo, lo que implica una infraestructura compleja, con replicación de datos para minimizar latencias, con servidores redundantes en varios datacenters y esto se traduce en costes de mantenimiento, de alquiler o compra de instalaciones, de su seguridad, etc.

			Mediante la computación en nube eliminamos la necesidad de gestionar centros de datos locales de manera que los administradores de las tecnologías de la información pueden concentrarse en el trabajo que aporte mayor valor a su organización y dejar en manos del proveedor de servicios cloud la gestión y el día a día de las infraestructuras. La computación en nube permite a las empresas centralizar los procedimientos a la vez que descentraliza las cargas de trabajo y la información, aumentando la productividad en el lugar de trabajo.

			Ya no es necesario comprar datacenters en cada esquina del mundo, los proveedores de servicios en la nube ya los tienen y los ponen a disposición de sus clientes para que puedan dar la mejor asistencia con cobertura global.

			Crecer rápidamente 

			Si algo tiene la nube es agilidad. Si necesitamos un servidor con ciertas características que proporcione servicio en Estados Unidos, estamos a unos clics y pocos segundos de distancia para tenerlo disponible. ¿Que no lo usamos ya? Lo desmantelamos y dejamos de pagar por él, así de rápido y sencillo.

			Los mercados evolucionan, los gustos de los clientes no son los mismos que hace un año, las tendencias cambian, surgen nuevas oportunidades de negocio, todo es muy rápido y las empresas necesitan de la tecnología moderna para el progreso de las organizaciones y que puedan adaptarse a las necesidades de cada momento y sorprender a los usuarios.

			Mediante el uso de servicios en la nube, las organizaciones tienen al alcance de su mano a la tecnología que necesiten a unos precios muy asequibles, la democratización de la tecnología a través de la nube permite a pequeñas empresas poder crecer rápidamente centrándose en el negocio y sin las complicaciones de tener que estar pensando en la infraestructura que necesitarían para poder dar servicio y ser capaces de crecer ni pensar y buscar financiación para la inversión que ello supondría. En la historia ha habido muchas empresas que, siendo pequeñas, han atraído el interés del público y han muerto de éxito por no poder atender a todas peticiones que les realizaban sus clientes; con los servicios cloud, nos aseguraremos de que al menos la infraestructura de IT sí se adaptará a las peticiones que recibamos, sean las que sean, ya que siempre podremos escalarla para atender a las necesidades.

			Escalados

			Vamos a aprovechar este punto para explicar el concepto de escalado en los proveedores de servicios cloud. De manera general, todos ellos proporcionan escalado de sus infraestructuras y servicios, como vemos en la figura 1.3, y se puede realizar de dos formas que se denominan escalado vertical y escalado horizontal; cada uno está pensado para una misión y tienen sus ventajas e inconvenientes. 
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			Figura 1.3. Escalados de sistemas.

			Vertical: El escalado vertical es aquel que tiene que ver con el hardware de la máquina, la RAM, las CPU, la capacidad, etc. Cuando escalamos verticalmente una máquina, le estamos aumentando los recursos, pudiendo ser la modificación solo de un recurso o de varios en conjunto. Es muy sencillo de implementar, tanto en on-prem como en cloud, a nivel de aplicación, no necesitamos realizar cambios para que se ajuste a la nueva arquitectura y suele ser más económico que el horizontal. Por otro lado, el beneficio obtenido es también más reducido, ya que hablamos de un único servidor, por lo que no aporta en aspectos como la alta disponibilidad, es decir, si nos falla el servidor, nos quedamos sin servicio. Cuando se realiza un dimensionamiento de este tipo también se les llama scale up cuando se aumenta y scale down cuando se disminuye. En el ejemplo de la empresa de reparto, sería cambiar una motocicleta por una furgoneta, tendrá más capacidad, pero será solo un vehículo.

			Horizontal: El escalado horizontal es aquel que se realiza aumentando el número de servidores, de modo que son varias máquinas las que se encargan de atender las peticiones. A este grupo de máquinas se les denomina clusters y a cada máquina se le llama nodo, terminología que usaremos también cuando nos refiramos a máquinas virtuales o contenedores. Lo que se hace es configurar a este grupo de nodos de modo que sean capaces de atender las llamadas que se realicen a la aplicación, repartiendo entre ellos la carga. El reparto de las cargas de trabajo se realiza mediante un balanceador. Cuando se quiera escalar el sistema para aumentar su capacidad, simplemente tenemos que añadir un nuevo nodo al cluster. Con este tipo de escalado, se obtiene un crecimiento prácticamente infinito, simplemente debemos ir añadiendo nodos según se necesiten, además de aportar alta disponibilidad, ya que, si un nodo falla, otro atenderá la petición, incluso aprovecharemos mejor los recursos de cada máquina, de modo que la atención a las peticiones o el procesamiento de cargas será más ágil. Por otro lado, como inconvenientes podemos citar que no todas las aplicaciones soportan el escalado horizontal; dependiendo del tipo de aplicación, se deberán realizar ajustes en su arquitectura (o pensarla para trabajar en este modo desde el principio). Otro inconveniente es la configuración del cluster y el balanceador, hacerlo en on-premise puede ser laborioso y necesitar de conocimientos y hardware específicos, aunque, gracias al cloud, esta configuración se realiza casi automáticamente. Por último, el escalado horizontal suele resultar más caro que el vertical, por contar con varios servidores implicados. Cuando se realiza un dimensionamiento de este tipo también se les llama scale out cuando se aumenta y scale in cuando se disminuye. En el ejemplo de la empresa de reparto, este tipo de escalados sería semejante a comprar más motocicletas, para que, cuando una se estropee, podamos hacer el reparto con otra y además poder cubrir todas las demandas de envíos.

			Impulsar la transformación digital

			Las organizaciones se encuentran en un proceso de adopción de la tecnología en mayor o menor medida; mediante la transformación digital, la integración de tecnologías y soluciones digitales acabará impactando en todas las áreas de un negocio u organización. Este proceso es un cambio tanto cultural como tecnológico, porque se requiere que se hagan cambios profundos en la forma en que trabajan las organizaciones y en el modo en que ofrecen valor al cliente. La transformación digital no es solamente hacer los mismos procesos de siempre usando tecnologías digitales, sino que es replantearse cómo mejorar la experiencia del cliente, cómo brindar más valor, cómo aumentar la eficiencia; es plantearse el proceso de raíz, visto con otros ojos y con las nuevas herramientas como palanca para conseguir los objetivos de negocio.

			Gracias a los innumerables servicios disponibles en los hyperscalers, esta colaboración entre áreas de una organización y la integración de sus procesos es más sencilla que nunca, incluso siendo grupos de trabajo de diferentes países, ya que no es problema trabajar con distintos centros de datos cloud al unísono, de manera transparente para el usuario, incluso si estos centros de datos son de diferentes proveedores.

			Innovación 

			Este punto va de la mano con el punto visto anteriormente. La innovación nos permitirá añadir nuevas mejoras a nuestros procesos de maneras que no se habían realizado anteriormente. Gracias a la tecnología y servicios brindados por los hyperscalers, lo que antes era solo una buena idea que a veces no se probaba por complejidad en la implementación, ahora la podemos hacer realidad sin necesidad de realizar grandes inversiones ni esperar mucho tiempo, podemos innovar de manera muy ágil y eficiente. Tecnologías como blockchain, sistemas de contenedores o la inteligencia artificial, están disponibles para todas las organizaciones, no es necesario realizar enormes desembolsos para ser capaces de probar el encaje de estas tecnologías en los procesos de nuestros negocios. 

			Ver la viabilidad de un nuevo modelo de negocio no es tan costoso como antes, mediante los servicios disponibles en cloud, se pueden realizar productos mínimos viables (minimum viable product, MVP) para comprobar la validez o no de un caso de negocio y escalarlo si se decidiera que ha sido favorable y también desmantelarlo sin grandes pérdidas en caso de que no sea favorable.

			La facilidad para poder montar y desmontar sistemas e infraestructuras y combinarlas entre ellas sin invertir mucho tiempo ni recursos, favorece la innovación en las organizaciones y con ello mejora la competitividad de estas en beneficio de los consumidores finales. Estaremos de acuerdo en que es maravilloso pulsar una tecla y ver nuestra película favorita en lugar de tener que bajar al videoclub, ¿no?

			Resumen

			Aunque hemos visto varios motivos por los que una organización puede decidir emprender el viaje hacia la nube, podemos resumirlos principalmente en tres:

			1.Eventos críticos para la organización: Eventos de diferente tipo y naturaleza que hacen replantearse la estrategia en la infraestructura IT como compras y adquisiciones de otras organizaciones, fusiones, reducción de gasto de inversión, reducción de la huella de carbono, cambios en la regulación de un país o industria que son costosos de implementar en la infraestructura local, necesidad de altas cargas de trabajo puntuales, necesidad de cobertura global estable, etc. Cuando la migración es la respuesta a este tipo de motivos, lo mejor es empezar cuanto antes el traslado, incluso en paralelo con otros procesos como la planificación, e ir preparando entornos y pequeñas pruebas de concepto de lo que será la migración. En este caso, es importante tener la voluntad de adopción rápida y de mejorar los procesos de forma iterativa, basándose en las lecciones directas aprendidas. 

			2.Migración de entornos: Incluyendo casos como la reducción de costes, escalados en diferentes áreas geográficas, reducción de la complejidad de entornos o proveedores, necesidad de nuevas tecnologías, mejorar la agilidad de servicio y aprovisionamiento, etc. Cuando la migración es respuesta a este tipo de motivos, la estrategia y la planificación tienen un papel fundamental en las primeras fases del proceso. En este caso, se recomienda hacer una primera migración de una aplicación en paralelo al cálculo de la planificación de esfuerzos para comprender mejor el camino a recorrer con el resto de las aplicaciones y cargas de trabajo a migrar.

			3.Innovación: Incrementar la capacidad de crear pruebas de concepto, reducir los costes de estas, acceder a nuevas tecnologías, probar varias hipótesis a la vez, etc. Cuando la migración es respuesta a este tipo de motivos, la estrategia y la planificación son también muy importantes, así como el alineamiento con las áreas de negocio, de esta manera podremos balancear mejor las inversiones y asegurar que invertimos donde más interesa a la organización.

			Sean cuales sean las motivaciones de la migración a la nube, es importante que la organización sea consciente de por qué la está realizando, cuál es el motor que le impulsa a hacerlo, puesto que la estrategia y las personas involucradas no serán las mismas, así como tampoco serán los mismos los resultados esperados y cómo se medirá el éxito o fracaso del viaje.

			¿Qué modalidades de computación en la nube existen?

			Dependiendo de cada hyperscaler, los servicios ofrecidos a sus clientes varían de alguna u otra manera; estos servicios son conocidos por siglas como IaaS, PaaS o SaaS. Dependiendo de la modalidad seleccionada, las tareas de administración y mantenimiento de cada uno de los componentes de las aplicaciones se realizarán por los clientes o por el proveedor. En la figura 1.4 podemos ver qué componentes son responsabilidad de cada una de las partes en las distintas modalidades de computación en la nube. 
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			Figura 1.4. Modalidades de computación en la nube.

			Para conocer mejor su significado, lo que implican a nivel de oferta de valor para los clientes y las diferencias entre cada uno de ellas, voy a presentaros a Daniel, un fan de las pizzas y el baloncesto, que este fin de semana va a invitar a sus amigos a cenar en su casa para disfrutar de una final donde participa su equipo favorito; por otro lado, os presento a Sara, que es la encargada de los sistemas de una empresa de productos de belleza y que nos irá descubriendo servicios de los proveedores cloud y cómo estos pueden afectar a su día a día (y a la economía de su empresa).

			
On-premise, centros de datos locales


			Imaginemos la siguiente situación: Daniel escribe en un grupo del móvil donde están todos sus amigos la invitación a su casa para ver el partido y comentando que él invita a las pizzas, que por favor confirmen; momentos después comienzan a llegar las respuestas, unos contestan que vendrán, otros que puede, otros que si pueden traer un amigo y los hay que no responden. Nos suena la situación, ¿verdad? Pero esto no es lo peor, lo peor es cuando pregunta sobre qué tipo de pizzas quieren para cenar porque las va a hacer él mismo; y cada respuesta en el chat es una pizza con ingredientes distintos, hasta piden masas integrales. Existe mucha indefinición, pero Daniel tiene que hacer las pizzas, comenzando con la masa, que necesita tiempo de fermentación y reposo. ¿Pero cuántas masas hace si no sabe las personas que vienen definitivamente? ¿Y si prepara las justas y luego viene alguien más? ¿Pues qué debe hacer? Hará lo que hacemos todos, preparar más masas de la cuenta para no quedarse corto y que haya gente que no coma, lo que implica pagar todos los ingredientes por adelantado y comenzar a cocinar sin ni siquiera saber cuánto necesita de cada cosa y con el riesgo más que cierto de hacer más masas de las necesarias, es decir, pagar y trabajar en algo que no se va a comer.

			En el caso de Sara, está encargada de dimensionar las necesidades a nivel de infraestructura del nuevo datacenter; en su organización van a hacer una renovación de servidores y tiene que dimensionarlos. Para realizar el cálculo, ha hecho unas sesiones de trabajo preguntando a sus compañeros qué sistemas necesitan para cubrir sus procesos y cuánta carga de trabajo tendrán estos sistemas para poder comprar nuevas máquinas, pero hay mucha incertidumbre y Sara no quiere comprar menos hardware del necesario y, ante la posibilidad de quedarse corta y no poder dar servicio, pedirá más capacidad en los recursos de la que se espera utilizar. Con esta estrategia, podrán crecer sin problema, pero es consciente de que pagará por adelantado capacidad de cálculo y almacenamiento que posiblemente no se use nunca. Sara se ha planteado también la opción de pedir nuevos sistemas adicionales cuando haya mucha carga, pero la ha descartado inmediatamente, puesto que es un problema en gestión, en inversión y en tiempo (como la masa de pizza, necesita tiempo y reposo).

			IaaS, infraestructura como servicio

			Para evitar reducir la incertidumbre, Daniel decide no hacer las masas él mismo y evitar así tenerlas que hacer con tiempo suficiente para que fermenten; en lugar de eso, las comprará ya preparadas y, si necesita comprar más, puede hacerlo en el último momento, cuando haya algo más de definición sobre las personas que vengan y sin necesidad de tener que hacer más masas para no quedarse corto.

			Del mismo modo que Daniel quiere ahorrar en tiempos de preparación, Sara, por su lado, para no tener que esperar mucho tiempo en aprovisionar nuevas máquinas y ser más ágil, se va a decantar por el uso de un proveedor de servicios cloud en modo IaaS (Infrastructure as a Service, infraestructura como servicio). Las IaaS son un tipo de servicio de computación en la nube que ofrece recursos esenciales de proceso, almacenamiento y redes a petición del usuario y que permiten su pago por uso. Gracias a las IaaS, Sara puede pedir en la nube los servidores que necesite, con las características específicas que precise para cada uno de ellos, siendo mucho más rápido y sencillo el aprovisionamiento de los sistemas que de la forma tradicional. Usando IaaS, podemos aprovisionar y decomisar servidores de una manera rápida, a la vez que escalar y reducir recursos tanto vertical como horizontalmente en pocos segundos, incluso de manera automática si lo deseamos. Gracias a esta forma de operar, no es necesario planificar largos tiempos de aprovisionamiento, y podemos ajustar los recursos a utilizar por la empresa en cada momento, evitando así sobrecostes en las operaciones.

			PaaS, plataforma como servicio

			Daniel se dispone a realizar las pizzas, pero tiene que comprar por adelantado muchos ingredientes, ya que sus amigos son muy exquisitos y cada uno quiere la pizza de un sabor distinto. Para evitar que pidan cosas demasiado extrañas o que haya mucha dispersión, Daniel opta por enviar una lista de ingredientes cerrada y que sus amigos decidan, dentro de esa lista, qué es lo que quieren poner en sus pizzas. Aun así, comprar los ingredientes por adelantado supone un desembolso; lo que no se use se perderá o incluso ingredientes que tenga que comprar un paquete entero para usar solo un poco de él.

			Daniel decide que, mejor que comprar los ingredientes y hacer las pizzas en su casa, las va a encargar a una pizzería, ya que así será más cómodo y todos podrán elegir los ingredientes que más les convenga dentro de la carta de esa pizzería, pudiendo esperar casi hasta el último momento para decidir qué número y tipo de pizzas y los ingredientes de cada una de ellas.

			En el caso de Sara, uno de los sistemas cuya empresa tiene mucho interés en modernizar es su aplicación de gestión de clientes que tienen hecha a medida (CRM), así como otras aplicaciones web que disponen. Sara está revisando las licencias y máquinas que debe comprar para las soluciones que se pretenden modernizar, dándose cuenta de la complejidad a la que se enfrentará con bases de datos, entornos de programación, middlewares, soluciones de análisis de datos y otras herramientas necesarias, sin olvidar la gestión posterior en el día a día, como son las actualizaciones, mantenimientos de seguridad y otros. Es por ello por lo que Sara comienza a pensar en utilizar un PaaS (Platform as a Service, plataforma como servicio). 

			En la PaaS, el proveedor instala cierto software sobre su infraestructura y lo pone a disposición como servicios para que lo use el cliente a modo de plataforma. Podemos pensar en el PaaS como un entorno de desarrollo e implementación completo en la nube, con recursos que permiten desarrollar y entregar todo tipo de soluciones, desde aplicaciones sencillas basadas en la nube hasta aplicaciones empresariales sofisticadas preparadas para trabajar con varias nubes. PaaS va un paso más allá de IaaS y la oferta del proveedor incluye infraestructura (almacenamiento, servidores y redes), pero también incluye middleware, herramientas de desarrollo, servicios de inteligencia empresarial (BI), sistemas de bases de datos, etc. 

			Todas estas herramientas se ponen a disposición del usuario, de manera que puede interoperar entre ellas de forma sencilla y con configuraciones ya prestablecidas para que la puesta en marcha sea rápida, además teniendo el soporte y mantenimiento incluido en la oferta del proveedor. PaaS está diseñado para ofrecer servicios para el ciclo de vida completo de las aplicaciones: compilación, pruebas, implementación, administración y actualización. Gracias a PaaS, podremos disponer de manera rápida de servicios y herramientas para el desarrollo de nuestras soluciones, pagando solamente por aquellas que usemos.

			SaaS, software como servicio

			Daniel cree que, ya que le van a cocinar las pizzas, por qué no ahorrarse también el desplazarse hasta la pizzería si ofrecen un servicio que te las traen a casa, por lo que finalmente pedirá las pizzas con servicio a domicilio; del horno a la mesa.

			En su análisis, Sara ha visto que parte de las soluciones que se quieren modernizar en su empresa, como el programa de gestión de clientes, se encuentran disponibles en el mercado, incorporando las últimas novedades tecnológicas y pudiendo ser implantadas y utilizadas de una manera rápida y sin un coste elevado, por lo que, para ello, propone el uso de SaaS (Software as a Service, software como servicio). El SaaS permite a los usuarios conectarse a aplicaciones con funcionalidad completa basadas en la nube a través de Internet con todo el servicio y mantenimiento ofrecido por los proveedores. Ejemplos de ello son los correos electrónicos, almacenamientos compartidos u otras aplicaciones de gestión como gestores de campañas, gestión de cursos etc. La verdad es que actualmente la lista de soluciones disponibles como SaaS es muy extensa, incluyendo soluciones verticales. Nuevamente, mediante el uso SaaS, podremos pagar solo por aquello que consumamos, pudiendo escalar o reducir recursos en función de nuestras necesidades.

			FaaS, funciones como servicio

			Por lo que hemos visto en los puntos anteriores, parece que estamos muy cerca de pagar solo por lo que necesitamos, pero es posible ajustarse aún más.

			Uno de los amigos de Daniel quiere probar la pizza con piña para ver qué hay de la mítica polémica, pero no tiene claro si le gustará o no. El pizzero le indica que puede pagar solo por lo que consuma y pedir una porción en lugar de la pizza entera, de modo que pueda probar sin tener que gastar en una pizza completa. Pero, vamos más allá, si el pizzero nos ha dicho que vamos a poder pagar solo por lo que consumamos, ¿por qué debemos pagar por una porción entera si solo comemos un mordisco? Bueno, la respuesta parece obvia, por higiene, pero en el mundo cloud sí es posible pagar por ese mordisco.

			Sara se ha dado cuenta de que hay ciertas funciones de procesamiento que se ejecutan de vez en cuando, pero que no hay una pauta concreta de cuándo se ejecutan ni qué cantidad de sistema necesitan para llevarse a cabo, con lo que le parece una inversión costosa el dedicar un servidor para atender a estas peticiones. Para dar respuesta a esta necesidad, Sara ha descubierto la modalidad FaaS (Function as a Service, funciones como servicio), también conocidas como serverless functions (funciones sin servidor) o también como Lambda functions en entornos AWS. Esta modalidad de trabajo permite a los desarrolladores crear aplicaciones más rápido, ya que no es necesario que administren la infraestructura ni indicar qué tipo de requerimientos necesitan. Con las funciones sin servidor, el proveedor de servicios en la nube aprovisiona, escala y administra automáticamente la infraestructura necesaria para ejecutar el código, pagando simplemente por el tiempo que se esté ejecutando esa función y, cuando termina de ejecutar la función, se deja de pagar. 

			Un aspecto importante que el lector puede que ya haya caído en la cuenta es que estas funciones son solamente para realizar cómputo, no almacenamiento, es decir, tendremos que pagar un servicio de almacenamiento aparte, que puede ser utilizado por la función serverless. Mediante esta manera de operar, podemos tener al equipo técnico centrado en desarrollar funcionalidad sin tener que pensar en la infraestructura necesaria y al equipo económico tranquilo porque solo pagaremos por el tiempo que la función se esté ejecutando; si no hay ejecuciones, no hay gasto. Interesante, ¿verdad?

			Otras opciones como servicio

			Como hemos podido comprobar, el acrónimo "XaaS" se refiere a X como servicio (X as a Service), indicando que se ofrece la capacidad X de modo que al usuario se le aísla de toda la complejidad de infraestructuras, configuraciones (en gran medida, o al menos la más compleja), seguridad y mantenimiento. 

			Dependiendo del proveedor y del servicio, nos encontraremos que las coberturas serán diferentes, pero, básicamente, al indicarnos que es como servicio, suelen llevar implícitos los siguientes rasgos:

			Alto grado de automatización interna.

			Gran tolerancia a fallos y alta resiliencia.

			Capacidad de escalado automático (out-in, up-down).

			Operaciones sin intervención humana.

			Alta disponibilidad y accesibilidad.

			Opciones de pago por uso o pago por adelantado.

			Actualmente en el mercado nos encontramos con una oferta muy amplia de opciones como servicio. Aunque la lista no es exhaustiva, algunos servicios que podemos encontrarnos son: 
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			¿Qué tipos de nube hay?

			Cuando se inicia la transición a la nube, no pasamos de un día a otro a trabajar de on-premise a cloud, sino que, como veremos más adelante, se trata de un proceso largo de adopción. En este proceso, podemos decantarnos por varios modelos de despliegue. Veamos los más conocidos.

			Nube pública

			La nube pública o public cloud es quizá el tipo de despliegue más común en cloud computing. El hecho de estar en un public cloud no significa que cualquiera pueda acceder a nuestras aplicaciones y datos, sino que se comparten ciertas infraestructuras físicas y tiempos de computación y se consigue así minorar el coste del servicio, del mismo modo que dos vecinos comparten el ascensor, pero no pueden entrar uno en la casa del otro sin el permiso adecuado. Aunque los niveles de seguridad de estas nubes son altos, se ofrece la posibilidad de aumentarlos contratando hardware exclusivo para un cierto cliente y así cumplir por ejemplo normativa en entornos donde así se necesite.

			Pros:

			Mejores precios que otras opciones por diluir los costes de las infraestructuras y servicios entre varios clientes.

			Gran fiabilidad por disponer múltiples sistemas redundantes a precios muy competitivos. En ocasiones, la redundancia se encuentra incluso disponible en las versiones básicas de los productos, no como opcional.

			No debemos preocuparnos por los mantenimientos de los sistemas ni infraestructuras.

			Muy alta escalabilidad, teóricamente hasta el infinito.

			Gran flexibilidad de servicios y opciones de licenciamiento.

			Contras:

			Seguridad más reducida que otras opciones, es más vulnerable por compartir infraestructuras con otros clientes y por estar más expuesto.

			Objetivo de múltiples ataques.

			Mayores tiempos de acceso y latencias que otras opciones.

			Pérdida de parte de control al cederlo al proveedor.

			No hay acceso a cierta información (por ejemplo, ciertos logs). Si fuera necesario, se puede negociar con el proveedor y buscar soluciones pactadas, pero hay que hacerlo al iniciar el contrato porque puede implicar hardware dedicado.

			Nube privada

			La nube privada, pivate cloud, es una nube que opera solo para un cliente, pudiendo encontrarse alojada de manera local en el centro de datos de la organización o en el centro de datos del proveedor. Tanto si es en el centro de datos propio como si no, la infraestructura y los servicios se mantienen en una red privada y el hardware y el software se dedican única y exclusivamente a un cliente. Este método permite provisionar sistemas de manera más adaptada a las necesidades de cliente, a la vez que proporciona un nivel más de seguridad mediante el aislamiento del hardware. En caso de disponer de la nube privada en los centros de datos locales, se consigue también mayor velocidad de acceso y menor latencia, aunque la escalabilidad se reduce.

			Pros:

			Más configurable y adaptable a las necesidades exactas del cliente.

			Más eficiente que la nube pública.

			Mayor seguridad que la nube pública.

			Puede ser esencial para cumplir algunas normativas.

			Mayor escalabilidad que los sistemas on-premise.

			Contras:

			Mayores costes que la pública por no repartir los costes de infraestructura.

			Servicios e infraestructura limitada. 

			Elasticidad limitada debida a la limitación infraestructura.

			Dificultad para el acceso mediante móvil (depende de las topografías de red de la organización).

			Normalmente se paga antes de usar y no por lo usado.

			Nube comunitaria

			La nube comunitaria o community cloud es una especie de nube privada, pero que, en lugar de operar para un solo cliente, opera para varios clientes con intereses o preocupaciones comunes como podrían ser aspectos legales, de seguridad o intereses de negocio. En este tipo de despliegue, los costes de infraestructura y mantenimiento se reparten entre menos clientes que en el caso de la nube pública, pero entre más que en la nube privada, aunque lo más trascendente es que sirve para dar solución y cobertura a un aspecto común de varios clientes que no puede ser directamente cubierto por la red pública y que en la red privada no sería tan rentable, sacando su parte de beneficio todos los suscriptores implicados.

			Pros:

			Más barata que la nube privada.

			Se mejora la seguridad respecto a la nube pública.

			Grandes ahorros si se comparten datos entre varios clientes que estén en la misma nube al no existir tráfico externo (uno de los costes de la computación en la nube).

			Problemáticas compartidas pueden encontrar solución compartida.

			Contras:

			Más cara que la nube pública.

			Pueden afectarnos fallos de seguridad de otros clientes de la misma nube.

			Se deben poner límites y "reglas de juego" entre los integrantes para asegurar la convivencia.

			Nube híbrida

			La nube híbrida, hybrid cloud, es una combinación de los modelos de despliegue vistos anteriormente e incluso con sistemas on-premise. En este modelo, podríamos tener por ejemplo parte de la funcionalidad, como el almacenamiento, en nube privada o en on-premise y realizar el tratamiento de los mismos mediante servicios disponibles en la nube pública para conseguir mejores mayores escalados de los recursos o para servicios con gran demanda de computación como podrían ser procesos de aprendizaje de AI. Un aspecto para tener en cuenta en este modelo es la transmisión de datos entre las dos nubes, ya que, si el volumen a transmitir entre ambas nubes es alto, repercutirá negativamente en el rendimiento y aumentará los costes operativos.

			Pros:

			Minimiza los riesgos de seguridad al poder mantener datos sensibles el cloud privado o sistemas on-premise.

			Facilidad de utilizar acceso móvil a la vez que mantiene seguridad de datos, aprovechando el acceso sencillo a la nube pública.

			Gran escalabilidad y flexibilidad, pudiendo repartir tareas entre distintas nubes y sistemas.

			Contras:

			Es complejo de implementar y mantener.

			Parte de la seguridad puede depender de un tercero.

			Integración de datos entre las nubes puede ser muy costosa (en tiempo, esfuerzo y dinero).

			Nube soberana

			Nube soberana, sovereign cloud, es un tipo de nube comunitaria más pensada para naciones, países o regiones con el fin de ofrecer una protección y accesibilidad mayor y generar nuevo valor, fomentar la aparición de una economía de los datos para el crecimiento nacional, al tiempo que reducir la dependencia de las organizaciones respecto a los proveedores cloud extranjeros (la inmensa mayoría de Estados Unidos). Mediante este tipo de nubes, se asegura el cumplimiento de requisitos nacionales en materia de residencia y soberanía de los datos.

			Pros:

			Se mejora la seguridad respecto a la nube pública, sobre todo para ciertos aspectos legales que se deban cumplir.

			Se asegura la compatibilidad con las legislaciones vigentes.

			Problemáticas compartidas pueden encontrar solución compartida.

			Contras:

			Pueden afectarnos fallos de seguridad de otros clientes de la nube.

			Normalmente un tercero es el que marca los límites y "reglas de juego" entre los integrantes.

			Nube múltiple

			Nube múltiple, multicloud, es aquel método de despliegue en el que utilizamos varios proveedores de servicios cloud a la vez. Esta opción es cada vez más común, de modo que podemos aprovechar las bondades de cada uno de los diferentes hyperscalers, pero, a su vez, encierra dificultad para realizar las integraciones entre las nubes, de modo que sean seguras, confiables y baratas.

			Pros:

			Acceso a un catálogo de servicios más extenso.

			Poder implementar "lo mejor de cada casa".

			No dependencia de un solo hiperescalador que nos ate.

			Capacidad de negociación con los proveedores de servicios.

			Contras:

			Es complejo de implementar y mantener.

			Integración de datos entre las nubes puede ser muy costosa (en tiempo, esfuerzo y dinero).

			Puede haber necesidad de duplicar servicios en dos nubes distintas y por lo tanto mayor coste.

			¿Debo preocuparme por mis datos?

			La respuesta rápida debería ser no, pero la seguridad completa no existe. Sí es cierto que el cliente del cloud puede pensar que, cuando sus datos se alojan en la nube, están en sistemas compartidos con otros clientes y que puede haber fuga de información o que desde un cliente puedan atacar la máquina y entrar en los datos de otros clientes distintos. Si bien no podemos decir que sea imposible, sí podemos decir que es muy difícil, pero los proveedores cloud están en la diana de los hackers por la cantidad de información que mueven. Por otro lado, también es cierto que los hiperescaladores invierten grandes cantidades en seguridad; por ejemplo, Microsoft ha reportado que invertirá 20.000 millones de dólares en los próximos 5 años para potenciar su seguridad.

			No obstante, como hemos comentado, existen maneras de proteger nuestros datos, como podrían ser trabajar apoyándonos en buenas prácticas de seguridad, aplicar el cifrado de los datos en tránsito y en reposo, reservar hardware específico, trabajar con una nube privada o en híbrido, entre otras opciones.

			Cada vez es mayor el volumen de datos con los que se trabaja en las organizaciones, y muchas veces no se es consciente de la información que contienen esos datos ni del valor que tiene para la empresa tenerlos, no tenerlos o que un tercero los tenga, por ejemplo, la competencia. Un trabajo que debe hacer cada organización es conocer el valor de sus datos y poner el foco en proteger los más valiosos; no es lo mismo que un tercero acceda a un log de un despliegue de una aplicación, que a un fichero de carga de las nóminas o que acceda a los números de las tarjetas de crédito de nuestros clientes.

			Por otro lado, existen sectores de actividad y países, con reglamentación y legislación acerca de diferentes tipos de datos y el tratamiento que ha de dárseles en cada situación, en este caso, hemos de asegurarnos que los proveedores de servicios cloud en los que nos apoyemos cumplan con la normativa que pueda afectar a nuestra organización y que cumplan ciertos estándares de seguridad y calidad como los ISO/IEC 27001 u otros.

			Más adelante, hablaremos en más profundidad sobre la seguridad, privacidad y normativas que los envuelven y ahondaremos en estos temas.

			¿Es la nube el lugar indicado para mí?

			Dependiendo de la naturaleza de las organizaciones, volumen de negocio, dispersión geográfica, madurez de los sistemas informáticos y de otras muchas variables, podríamos decir que, si no es el lugar indicado, será el lugar indicado, puede que no para todas las soluciones informáticas, pero seguro que para parte de ellas; dicho de otro modo, si nuestra organización no está trabajando ya con la nube, lo hará en los próximos años. Se calcula que, a nivel mundial, un 94 % de las empresas usan computación cloud de una u otra manera.

			Quizá al lector le pueda chocar el dato anterior, pero pensemos en un pequeño negocio de fontanería que envía sus presupuestos por correo electrónico, la mayor parte de ellos usan un mail de Hotmail o de Gmail, no tienen un datacenter con un servidor de correo electrónico, sino que usan la nube, están usando un SaaS, aunque no sean conscientes de ello.

			Según vamos incrementando la complejidad de los negocios, veremos que usan programas de contabilidad en la nube, almacenamiento, de diseño de logos, etc. Y esto no queda solo en el ámbito de las organizaciones; cuando vamos hacia casa, mientras pedimos un Uber escucharemos algo de música en Spotify y al llegar veremos nuestra serie favorita en Netflix, todos ellos basados en la nube.

			Con esto no quiero decir que debamos ir a la carrera a mover todas nuestras soluciones al mundo cloud. Jeff Lawson, CEO de Twilio, dijo una vez: "No obtenemos puntos por usar servidores, sino por servir usuarios", o lo que es lo mismo: "Lo que importa no es cómo uses los servidores, sino cómo sirvas a los usuarios". Da igual si hemos llevado todas nuestras aplicaciones a la nube, si nuestros usuarios no pueden acceder a ellas o lo hacían mejor cuando estaban en local, lo importante es ofrecerles el mayor valor posible ahora y en el futuro de una u otra manera.

			Antes de embarcarnos en abordar la nube, debemos conocer los procesos y objetivos de la organización, ver cómo cubrir las necesidades actuales y futuras que se tengan y, a partir de ahí, decidir la mejor estrategia para cada caso.

			Algunos números

			Para acabar este capítulo sobre la nube, me gustaría compartir algunas cifras sobre el mundo de la computación en la nube; aunque se quedan obsoletas en cuestión de minutos, dan una idea de la importancia que tiene la nube para el futuro de las empresas, siempre que sepan adaptarse, claro. En la figura 1.5, vemos el uso de la nube en Europa.

			Se calcula que aproximadamente un 94 % de las compañías trabaja de alguna manera con tecnología cloud, siendo un 72 % los que lo hacen con cloud privado.

			En 2025, habrá más de 100 zettabytes de datos almacenados en la nube, que supondrán casi la mitad de los datos totales del planeta (se estiman que serán más de 200 zettabytes).

			La mayor empresa de computación en nube del mundo es Amazon Web Services. AWS tiene actualmente el 31 % del mercado, seguida de Microsoft Azure con el 20 % y Google Cloud con el 7 %.

			Los tres problemas que preocupan más frecuentemente a las empresas son la seguridad, apareciendo en un 83 % de los casos, la gestión del gasto en la nube con un 82 % y la gobernanza con un 79 %.

			La optimización de costes de la computación en la nube es una de las prioridades del 60 % de las empresas. La mayoría de las organizaciones miden objetivos de cumplimiento de la nube teniendo en cuenta las eficiencias en los costes y ahorros generados por la computación cloud.

			[image: ]

			Figura 1.5. Porcentaje de uso de la nube en Europa.

			El valor de mercado de la computación en la nube en el 2020 era de unos 370.000 millones de dólares. Se estima un crecimiento anual cercano al 18 %, llevándonos a un valor esperado para el 2025 de casi 900.000 millones de dólares.

			En cuanto a regiones, la que tiene más mercado es Norteamérica con un 61 %, seguido de Europa del oeste con un 21 % y repartiéndose el 18 % restante entre el resto de las regiones.

			China está creciendo a pasos agigantados, con crecimientos por encima del 65 % anual, alcanzando los 19.000 millones de dólares en 2020.

			El sector del vídeo por streaming se encuentra en constante crecimiento del 20 % anual. En 2021 se calcula que el valor de mercado era de unos 60.000 millones de dólares, pero, con la entrada de grandes players de la industria tradicional, en el 2028 se espera que el valor sobrepase los 220.000 millones de dólares

			La industria del juego comienza a tomar en serio la nube, haciendo sus títulos disponibles online para poderlos jugar sin necesidad de instalaciones pesadas. Se estiman crecimientos del 50 % anuales y llegar a valores de mercado de 8.000 millones en 2027.

			Casi la mitad de las organizaciones tienen sus datos privados en la nube.

			El rey de los servicios de almacenamiento en la nube es Google Drive, que es, con diferencia, el servicio de almacenamiento en la nube más utilizado del mundo consiguiendo un 94,44 % de la cuota de mercado, seguido por Dropbox, con un 66 % y, tras él, estarían muy igualados OneDrive con un 39,35 % e iCloud con un 38,89 %. A la hora de pensar en estos porcentajes, tengamos en cuenta que una misma persona puede usar varios servicios y computa para ambos.

			Google Drive es usado por más de dos mil millones de usuarios.

			La estrategia multicloud es la más elegida por las organizaciones, usándola más de un 90 % de ellas.
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