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			Prólogo

			Escribir libros es una tarea muy complicada.

			Además, el síndrome del folio en blanco existe; a veces es duro escribir la primera letra, la primera palabra y, sobre todo, el primer párrafo. Cuando superas esa barrera, todo empieza a fluir y es ahí, en ese momento, donde empieza a ser muy complicado.

			No es el primer libro que escribe. Ni el segundo. Esto ya debería estar superado, Mario, ¡por favor! (nunca se supera; empezar un libro casi siempre tiene el mismo proceso).

			Es complicado, no tanto por el contenido técnico en sí mismo —en el caso de Mario es algo que tiene superado—, sino por las múltiples decisiones que hay que tomar en la construcción de la arquitectura del texto. Decisiones sobre qué temas vas a dejar fuera (cuando todo te parece relevante) o cómo vas a expresar determinadas cosas. Decisiones sobre cómo enfocar laboratorios. ¿Cuál es el público objetivo de este texto? ¿Debo redactar con estilo reflexivo (como haría un consultor)? ¿Un tono más cercano y coloquial?

			Cuando una temática arrastra adicionalmente la complejidad técnica, tienes que dar por supuesto que cada individuo va a aproximarse a tu libro de forma diferente. Y, sobre todo, tienes que asumir que escribas como escribas habrá lectores a los que les encantará y lectores que lo criticarán.

			Porque es inevitable.

			Antes he comentado que Mario tiene superado todo el tema técnico. Y es verdad. Una persona con un perfil tan completo, con tantos años de operaciones en el “fondo de armario”, no solamente nos va a hablar de detalles académicos o teóricos, que son relevantes, sino también de las cosas que pasan en los mundos reales.

			Y uso intencionadamente “mundos reales”.

			No es lo mismo aplicar las técnicas de inteligencia clásica en un entorno de operaciones militares, que en un entorno de gran empresa en el sector privado. Como no es lo mismo evaluar las amenazas de una organización cuando tu Adversario es un estado, un país. Ni son los mismos destinarios los que van a recibir tu inteligencia y tu inteligencia de amenazas.

			Mario ha vivido, intensamente, en casi todos los mundos profesionales donde el CTI es una herramienta crítica: perfil militar, perfil de sector privado con rol de cliente y, naturalmente, perfil de sector privado con perspectiva de consultor.

			En general, no hay perfiles como el que tiene el autor. Esta combinación de visiones es esencial para poder evaluar los datos, contrastarlos con fuentes adicionales y refinarlos convirtiéndolos en informaciones (una persona que no haya tenido experiencia militar es probable que no identifique un dato como coordenadas polares). Por otro lado, una persona que no haya tenido la experiencia del sector privado es posible que no reconozca datos financieros o de procesos internos de las empresas.

			Y todo esto junto, aunque lo encontráramos en un profesional, podría no ser suficiente para poder escribir un libro útil y de calidad.

			Porque, además, Mario tiene una cualidad adicional que es extremadamente necesaria: se relaciona con otros profesionales aportando, construyendo Comunidad, colaborando en la mejora del conocimiento de todos.

			Ser una eminencia —y Mario lo es indiscutiblemente— no es suficiente cuando hablamos de Ciberamenaza o de CTI. También es necesario compartir información con otras personas del sector. Y saber cuándo respetar un secreto que nos han compartido TLP:RED. Y saber gestionar las situaciones de crisis de otros que necesitan nuestra ayuda. Y aportar. Y aportar. Y APORTAR.

			No voy a entrar en que además es buen cocinero, porque sería el punto donde se me empezaría a notar la envidia malsana por una persona completa como profesional y, sobre todo, como humano.

			Gracias por este libro. Gracias por todas esas cosas que hemos compartido en distintos momentos, con mayor y menor intensidad, Mario.

			Román Ramírez Giménez ha desarrollado diferentes posiciones en sus más de treinta años de carrera profesional. Comenzó como programador de aplicaciones para Banca y, posteriormente, como responsable de sistemas y seguridad en Intercomputer/encomIX. Pasó a ser el responsable de preventa y CTO para el sur de Europa en eEye Digital Security (actualmente, Beyond Trust).

			Tras unos años como Gerente de Riesgo IT en PricewaterhouseCoopers, finalmente, completó diez años en el puesto de Gerente de Operaciones y Arquitectura de Ciberseguridad en Ferrovial.

			Colabora con fundaciones como Fundación Princesa de Girona, Fundación Goodjob o Charlas Digitales, y es docente en diferentes clases y másteres, destacando el master de Ciberseguridad en el Instituto de Empresa (IE), en la escuela HST.

			Ha lanzado algunos proyectos propios como fundador y CEO, tales como Chase The Sun o BE Real Talent. También es uno de los fundadores de propaganda · is y RootedCON.

			Mario Guerra es Ingeniero de Telecomunicación de formación y marino de vocación. Durante su trayectoria profesional ha servido en el MCCE como analista forense digital, analista de malware y threat hunter, enfrentándose a todo tipo de ciberamenazas. Su experiencia profesional le ha permitido atesorar un sinfín de conocimientos teóricos, pero sobre todo y fundamentalmente, prácticos. 

			En este libro, Mario nos ofrece toda esta sabiduría acumulada, de forma estructurada, sencilla y profesional. Con esta obra, el autor otorga al lector la oportunidad de entender la inteligencia de amenazas. Un universo realmente complejo y de gran valor para las organizaciones. 

			Cualquier empresa u organismo ansía conseguir la capacidad para adelantarse a las amenazas que le acechan. Este desafío actualmente solo puede abordarse desde la inteligencia de amenazas. El texto nos plantea de manera profunda cuales son los conceptos y procedimientos que permiten operacionalizar este proceso en el ciberespacio. Abarca desde la definición de la amenaza hasta la comunicación de la información de interés a todos los estamentos interesados en cualquier organización. Cómo obtener la información, cómo analizarla y cómo conseguir que tenga un impacto real en la postura defensiva de una organización son parte de los temas que toca esta obra y que seguro que serán de gran interés para el lector ya sea este iniciado o nobel en la materia.

			Enrique Castañeda de Benito es Ingeniero en Informática de Gestión. Actualmente se encuentra destinado como jefe del Grupo de Explotación de la FOCE del MCCE. Es Máster en Ciberseguridad por la UC3M. Dispone de las certificaciones de ciberseguridad GCTI y GCIH. Ha colaborado como docente en el Operational Cyber Threat Intelligence Course impartido por el CCDCOE.
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			Ciberinteligencia de la amenaza

			Inteligencia clásica

			Definición de inteligencia y contrainteligencia

			En su paper “A new Definition of Intelligence”, Allan Breakspear definió la inteligencia como la capacidad de una organización de prever el cambio con la suficiente antelación como para tomar acción sobre él. Esta capacidad implica disponer de previsión y conocimiento para identificar los cambios inminentes, ya sean positivos, y que supongan una oportunidad, o negativos, y que representen una amenaza.

			Tradicionalmente, la generación y el consumo de inteligencia se limitaba a los gobiernos. Las necesidades de conocimiento se centraban en las capacidades y actividades de otros gobiernos, generalmente adversarios, y el producto de inteligencia generado era utilizado por el estamento político-militar para la toma de decisiones. Actualmente, la inteligencia es necesaria también en otras áreas más allá de las gubernamentales y militares, resultando vital el conocimiento de los potenciales adversarios y sus actividades.

			La CIA (Central Intelligence Agency) define inteligencia como el “conocimiento y el conocimiento a priori del mundo que nos rodea, siendo el preludio de la decisión y la acción de los políticos americanos”. Vernon Walters, director adjunto de la CIA en el periodo (1972-76), definió la inteligencia como “aquella información, no siempre de dominio público, relativa a la fortaleza, recursos, capacidades e intenciones de un país extranjero que pueda afectar a las vidas y la seguridad” de los estadounidenses.

			Según Donald Rumsfeld, exsecretario de Defensa de los EE.UU. durante los mandatos de los presidentes Gerald Ford y George W. Bush, existen tres fases en la obtención de inteligencia:

			
					“Desconocidos desconocidos” (unknown unknowns), aquellas cosas que no se sabe que existen, ni cómo son.

					“Desconocidos conocidos” (known unknowns), es decir, aquellas cosas que se sabe que existen, pero no se sabe exactamente cómo son.

					“Conocidos conocidos” (known knowns), es decir, las cosas que se sabe fehacientemente que existen y cómo son.

			

			Por otro lado, se entiende como contrainteligencia la identificación, valoración y neutralización de las actividades de inteligencia del adversario. Por tanto, las operaciones en contrainteligencia se centrarán en las actividades de inteligencia y desinformación llevadas a cabo por los adversarios.

			Tipos de inteligencia

			Tradicionalmente, el tipo de inteligencia se ha asociado con las fuentes a partir de las cuales se genera la inteligencia. Estas fuentes pueden ser procesadas empleando tanto medios técnicos como humanos. Se consideran como básicas los siguientes tipos de inteligencia o disciplinas de recolección de datos:

			
					SIGINT (Signal Intelligence). Recopilación de datos procedentes de la interceptación de señales (Ej. Comunicaciones radio, telefonía celular). Es el resultado de combinar COMINT (Communications Intelligence), ELINT (Electronic Intelligence) y FISINT (Foreign Instrumentation Signals Intelligence).

					IMINT (Imagery Intelligence). Incluye la representación de objetos reproducidos electrónicamente o mediante medios ópticos en papel fotográfico, dispositivos electrónicos o cualquier otro soporte. Las imágenes pueden proceder de fotografías, sensores radar y dispositivos optrónicos.

					MASINT (Measurement and Signature Intelligence). Inteligencia obtenida del análisis cuantitativo y cualitativo de atributos físicos de los objetivos y eventos que permite identificarlos, caracterizarlos y localizarlos. La información procede de mediciones y firmas de objetivos (Ej. Firmas radar de buques de superficie, firmas sónar de vehículos submarinos, firmas infrarrojas de aeronaves, firmas de explosiones nucleares).

					HUMINT (Human Intelligence). Recolección de información mediante la interacción humana. Suele interpretarse que se limita a actividades de espionaje clandestinas, si bien también incluye la recopilación de información de agregados militares e informes estratégicos. Se considera la más antigua de las seis disciplinas y, hasta mediados del siglo XX, era la principal fuente de inteligencia. En su expresión más sencilla, requiere de la interacción de dos personas, el operador y la fuente.

					OSINT (Open-Source Intelligence). Recolección de datos e información de fuentes abiertas (Ej. Bibliotecas, registros públicos, prensa, Internet).

					GEOINT (Geospatial Intelligence). Análisis y representación visual de actividades relacionadas con la seguridad en La Tierra. Es el resultado de integrar imágenes, inteligencia de imágenes e información geoespacial (Ej. Imagen satelital).

			

			Actualmente, existen otros tipos de inteligencia de gran utilidad:

			
					FININT (Financial Intelligence). Recopilación de información relativa a las finanzas de un objetivo, para comprender su naturaleza y capacidades, y predecir sus intenciones.

					CRIMINT (Criminal Intelligence). Recopilación de información orientada a anticipar, prevenir o monitorizar actividades criminales.

					Todas las fuentes. Recopilación de datos de cualquier tipo de fuente disponible relativa a un tema determinado.

			

			Ciclo de Inteligencia

			La publicación de la OTAN AJP-2 “Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security” define necesidad de inteligencia (intelligence requirement) como aquella información que permite rellenar una carencia existente en el conocimiento del mando o en la comprensión de este del entorno operacional de la amenaza. Expresado de manera más sencilla, sería aquella carencia de conocimiento que debe ser satisfecha para permitir a la dirección la toma de una acción. Las necesidades de inteligencia deben definirse de manera sencilla y permitir resolver una única decisión.

			El Ciclo de Inteligencia (Intelligence cycle o Intelligence Process) permite describir el modo en el que se procesa idealmente la inteligencia en agencias civiles, policiales y militares. Básicamente, el Ciclo consiste en un circuito cerrado de nodos conectados en serie entre sí, generándose en el último nodo de cada iteración el producto de inteligencia. El número de nodos o fases necesarias dependerá del modelo empleado. Como se trata de un proceso circular, el resultado global del proceso no podrá ser mejor que el nodo más débil del proceso.

			Así, la publicación de la OTAN AJP-2 “Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security” establece un modelo de cinco fases para el Ciclo de Inteligencia:

			
					Planificación y dirección (Planning and direction). Durante esta fase se identifican y priorizan las necesidades de inteligencia, se desarrollan los métodos que permiten su obtención y se asignan los recursos técnicos, materiales y humanos necesarios.

					Recolección (Collection). Se recopilan los datos necesarios para cumplir con las necesidades de inteligencia definidos durante la fase anterior.

					Procesado y explotación (Processing and Exploitation). Preparación necesaria para procesar los datos recopilados y convertirlos en información. Se llevarán a cabo tareas como filtrado de datos, de duplicación de datos, transformación de formato de datos, enriquecimiento de datos, extracción de indicadores clave, etc.

					Análisis y producción (Analysis and Production). Empleo de técnicas analíticas (Ej. Técnicas de análisis estructurado) para evaluar la información procesada y responder a las necesidades de inteligencia establecidos durante la fase de Planificación y dirección. El análisis de la información proporcionará un juicio analítico, el cual será transformado en un formato consumible por la audiencia objetivo.

					Difusión e integración (Dissemination and Integration). El producto de inteligencia es remitido a la audiencia objetivo con la intención de satisfacer las necesidades de inteligencia establecidos. En ocasiones, la inteligencia proporcionada generará nuevas necesidades de inteligencia, motivando un nuevo planeamiento de recolección de datos.
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			Ilustración 1. Ciclo de Inteligencia conforme al Modelo de la AJP 2.0. Fuente: AJP 2.0.

			Otros modelos, como el de Lowenthal, dividen para mayor claridad el Ciclo en siete fases: requisitos, recolección, procesado y explotación, análisis y producción, difusión, consumo (consumption) y retroalimentación (feedback). Este feedback hace referencia al diálogo que debe existir entre los productores y los consumidores de inteligencia. El analista necesita conocer si se están satisfaciendo correctamente las necesidades de inteligencia, para realizar los ajustes oportunos si estos fuesen necesarios. Además, permitirá determinar si es necesario llevar a cabo un nuevo ciclo de recolección y análisis de datos.

			En ocasiones, para completar adecuadamente una de las fases del Ciclo de Inteligencia el analista de una de las fases realizará una petición de información (RFI, Request For Information) adicional a otro analista de una fase anterior. Esta solicitud puede deberse a falta de conocimiento de una materia concreta por parte del peticionario, una aclaración de los datos procesados o la solicitud de recolección de datos adicionales.

			Ciclo F3EAD

			El Ciclo F3EAD (Find, Fix, Finish, Exploit, Analyze, and Disseminate) es una alternativa al Ciclo de Inteligencia. Este Ciclo es utilizado por las Fuerzas Armadas de diferentes países occidentales, especialmente en el contexto de operaciones que conllevan una acción letal (Ej. Ataques con drones, operaciones especiales).
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			Ilustración 2. Esquema del ciclo F3EAD.

			El Ciclo F3EAD permite combinar el Ciclo de Operaciones con el Ciclo de Inteligencia, de modo que ambos se alimenten entre sí. 

			Básicamente, el Ciclo F3EAD puede resumirse del siguiente modo:

			
					Encontrar (Find). La primera fase comienza con la identificación de un posible objetivo, proceso conocido militarmente como targeting. Para ello, pueden utilizarse las 5W (Who, What, When, Where, Why).

					Fijar (Fix). Verificación del objetivo identificado en la fase Find, lo que normalmente implica disponer de diferentes puntos de referencia poder para fijar su ubicación. En esta fase se transforma la inteligencia de la fase Find en inteligencia operacional utilizable como base para la acción en la fase Finish.

					Finalizar (Finish). A partir de las evidencias generadas en las fases Find y Fix, el jefe de la operación puede ejecutar la acción sobre el objetivo.

					Explotar (Exploit). Deconstrucción de las evidencias generadas en la fase Finish.

					Analizar (Analyze). Fusionar las evidencias de la fase Exploit con la visión proporcionada por toda la inteligencia operacional disponible.

					Difundir (Disseminate). Publicación y difusión de los resultados de la investigación a los destinatarios pertinentes.

			

			El Ciclo F3EAD tiene un enfoque a un nivel más táctico que el Ciclo de Inteligencia, cuyo enfoque es a un nivel más estratégico. Por tanto, ambos modelos pueden ser implementados dentro de la misma organización, empleándose el Ciclo de Inteligencia para la toma de decisiones a nivel estratégico y el Ciclo F3EAD a nivel táctico durante la conducción de operaciones. Ambos ciclos dentro de la organización deberán estar interrelacionados para apoyarse mutuamente.

			Dato, información e inteligencia

			Con frecuencia, los profesionales de ciberseguridad utilizan indistintamente los términos dato (data), información (information) e inteligencia (intelligence). No obstante, existe una diferencia notoria entre ellos que debe ser tenida en cuenta.

			Dato

			El término dato hace referencia a hechos concretos y estadísticas recopiladas para su posterior análisis. Los datos definen un objeto o individuo, carecen de contexto y no han sido previamente procesados. En general, una organización dispondrá de cantidades ingentes de datos (Ej. Los detalles de peticiones de conexión de un determinado servicio web desde el dispositivo de un determinado usuario), pero solo algunos tendrán relevancia para la generación de un producto de inteligencia. 

			Dentro del contexto de la ciberseguridad, los datos son indicadores como direcciones IP, URL o valores resumen (hashes). Los datos pueden clasificarse como estructurados (structured data) (Ej. Números, texto) o no estructurados (unstructured data) (Ej. Imágenes, vídeo, audio). Si los datos no son sometidos a análisis, no proporcionarán valor al equipo de seguridad.

			Información

			El término información es el utilizado para hacer referencia a un conjunto de datos procesados que, combinados entre sí, permiten responder una pregunta sencilla (Ej. Diferentes dispositivos de diferentes usuarios de la red de la organización realizan múltiples solicitudes de conexión al mismo servicio web en un breve intervalo de tiempo). La información es la salida de datos procesados que contienen significado y contexto. Por tanto, puede considerarse la información como el conocimiento generado cuando un conjunto de datos que proporcionan diferentes hechos relativos a un suceso son combinados o interconectados entre sí para proporcionar una visión de conjunto sobre dicho suceso o contestar a una pregunta sencilla.

			Desde el punto de vista de la ciberseguridad, la información permite contestar preguntas sencillas, como el número de veces que una organización ha sido mencionada en una determinada red social. Pese a que la información resulta más útil que los datos “en crudo” (raw), esta necesitará ser analizada para proporcionar valor al equipo de seguridad.

			Inteligencia

			La inteligencia consiste en entender los hechos a partir de la correlación de datos e información procedente de diferentes fuentes, descubriendo patrones que faciliten su comprensión. La inteligencia permite la toma de decisiones fundadas y la adopción de medidas efectivas en la prevención de intrusiones, remediación de vulnerabilidades, reduciendo el riesgo y mejorando la postura de ciberseguridad de la organización.

			La inteligencia implica hilar las hipótesis formuladas a partir de los datos y las respuestas obtenidas de la información disponible, confeccionando un producto que permita responder preguntas complejas y colaborar de este modo en el proceso de toma de decisión de la organización (Ej. Las peticiones al servicio web desde algunos dispositivos de la red corporativa se realizan desde cada dispositivo en intervalos de milisegundos, lo que no coincide con un patrón de utilización de un usuario humano). Es decir, la inteligencia se obtiene mediante el procesado de datos y el análisis de la información disponible sobre un suceso. Por tanto, se trata de información interpretada, y proporciona un conocimiento más profundo del sujeto (organización, individuo u objeto) sobre el que fundamentar la toma de decisiones y de acciones de respuesta.

			El objetivo de la inteligencia debe ser facilitar a las organizaciones la interpretación de la información disponible para convertirla en conclusiones o acciones prácticas, permitiendo de este modo la resolución de problemas complejos. En la salida de las sucesivas fases del proceso de elaboración de inteligencia a partir de los datos y la información disponibles se producirá una reducción del volumen y un incremento del valor para la organización.
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			Ilustración 3. Relación entre dato, información e inteligencia, conforme a la “Joint Publication 2-0: Joint Intelligence” del DoD de EE.UU.

			EC-Council define la inteligencia como “el proceso que utiliza la información disponible para analizar y responder las necesidades de conocimiento de una organización”. Durante este proceso, la inteligencia convierte el qué (What) y el cómo (How) de la información en el por qué (Why) y el cuándo (When) del proceso de resolución del problema.

			De estas definiciones anteriores se desprende que tanto los datos “en crudo” como la información sin procesar no constituyen por sí mismos inteligencia. Del mismo modo, los datos y la información analizada solo serán considerados inteligencia si el resultado es directamente aplicable (actionable) a los objetivos de negocio de la organización. Es decir, la inteligencia debe:

			
					Facilitar la toma de decisiones o la ejecución de acciones específicas.

					Estar confeccionada a la medida de la persona, grupo o sistema que consumirá esa inteligencia para habilitar la toma de decisiones o ejecutar una acción específica.

			

			Desde el punto de vista del destinatario del producto de inteligencia, aquellos feeds que no se utilizan nunca como fuente de IOC (Indicator of Compromise) o aquellos informes que no son procesados, no podrán considerarse como inteligencia. Independientemente de lo precisa que pueda llegar a resultar, tampoco podrá considerarse inteligencia si el destinatario no pudiera interpretarla correctamente o se encontrara en una posición que no le permitiera llevar a cabo la toma de acción.

			Ciberamenaza, ciberinteligencia de la amenaza y contrainteligencia

			Ciberamenazas y APT

			Ciberamenaza

			Se entiende como ciberamenaza (cyber threat) la posibilidad de realizar acciones maliciosas que afecten la confidencialidad, integridad y/o disponibilidad (CIA, Confidentiality, Integrity, Availability) de los recursos IT de la organización. La guía NIST SP 800-150 “Guide To Cyber Threat Information Sharing” define ciberamenaza como cualquier circunstancia o evento con potencial impacto negativo contra las operaciones de una organización (incluyendo misión, funciones, imagen o reputación), activos de la organización, sus miembros, otras organizaciones, o la nación, empleando para ello un sistema de información mediante el acceso no autorizado, la destrucción, la publicación no autorizada o la modificación de información, y/o la denegación de un servicio. Los individuos y grupos que suponen una amenaza se conocen como agentes de la amenaza (threat actors) o, simplemente, agentes (actors).

			APT

			En 2006, los analistas de inteligencia de la USAF (United States Air Force) acuñaron el término amenaza persistente avanzada (APT, Advanced Persistent Threat) para facilitar la compartición de inteligencia relativa a intrusiones con los contratistas de defensa que carecían de la adecuada clasificación de seguridad. De esta manera, podían discutir las características relativas a ataques entre estados sin revelar información sensible sobre la posible identidad de la nación detrás de un determinado ataque.

			El reputado especialista en ciberseguridad Richard Bejtlich, otrora oficial de inteligencia destinado en el AFCERT (Air Force Computer Emergency Response Team), describe las características que deberá tener una amenaza para ser considerada como APT:

			
					Avanzada. El adversario dispondrá de los conocimientos técnicos necesarios para operar con solvencia técnicas y herramientas, siendo también capaz de desarrollar exploits a medida o disponer de los recursos necesarios para adquirirlos en markets underground.

					Persistente. El adversario tendrá la firme intención de cumplir una misión o unas metas previamente establecidas.

					Amenaza. Implica que el adversario esté organizado, disponga de suficientes recursos (Ej. Económicos, humanos) y se encuentre suficientemente motivado.

			

			La guía NIST SP 800-39 “Managing Information Security Risk. Organization, Mission, and Information System View” define APT como aquel adversario que dispone de un nivel avanzado de experiencia y recursos (Ej. Humanos, económicos, herramientas) para crear oportunidades que le permitan lograr sus metas empleando para ello múltiples vectores de ataque (Ej. Físicos, ciber, decepción). Estas metas normalmente implican establecer y extender cabezas de playa dentro de la infraestructura IT de sus organizaciones objetivo para exfiltrar información, socavar o impedir aspectos críticos de una misión, programa u organización, o poder llevarlas a cabo en un futuro. Para que una amenaza sea considerada como APT, el agente de la amenaza deberá:

			
					Perseguir repetidamente sus metas durante un periodo prolongado en el tiempo.

					Ser capaz de adaptar sus ataques a las defensas empleadas por sus objetivos.

					Asumir la interacción necesaria para ejecutar sus metas.

			

			Las metas de cada adversario detrás de una APT serán diversas (Ej. Políticas, económicas) y entre sus objetivos podrían encontrarse tanto organismos gubernamentales (Ej. OTAN, UE, departamentos ministeriales) como entidades privadas (Ej. Contratistas de Defensa, entidades financieras y bancarias, industria farmacéutica, compañías del sector recursos, bufetes de abogados). Por tanto, el interés del atacante se centrará en aquellos datos e información sensibles para la víctima (Ej. Propiedad intelectual de una empresa farmacéutica, información legal de un cliente de un bufete de abogados, información financiera de un cliente de una entidad bancaria), y cuanto mayor sea el tiempo que tiene acceso a ellos, mejor podrá cumplir con sus metas (Ej. Acceso durante nueve meses al departamento de i+D de una empresa farmacéutica).

			Otro factor que deberá ser tenido en cuenta es que entre las tácticas, técnicas y procedimientos (TTP, Tactics, Techniques and Procedures) empleadas por los actores detrás de una APT también se encontrarán vectores de ataque que pudieran a primera vista parecer poco sofisticados (Ej. Campañas phishing). No obstante, una vez lograda una cabeza de playa en el entorno corporativo de la víctima, como la intención del atacante es permanecer en ese entorno el mayor tiempo posible para cumplir sus metas, intentará ser lo más sigiloso posible para evitar ser detectado.
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			Ilustración 4. Fases del progreso de una APT y medidas de seguridad de detección y protección frente a las amenazas. Fuente: Imperva.

			La compañía de ciberseguridad Imperva divide en tres fases el avance de una APT en el entorno de la víctima (se referencian entre paréntesis las tácticas y técnicas empleadas al framework MITRE ATT&CK):

			
					Fase 1- Infiltración. Normalmente, los atacantes emplearán una o más técnicas de la táctica Acceso inicial (TA0001), tales como explotación de aplicaciones web expuestas en Internet (T1190), phishing (T1566), o cuentas válidas de usuario (T1078). Adicionalmente, podrían ejecutar simultáneamente ataques que actuasen como cortina de humo y distraigan al equipo de defensa (Ej. Ataque DDoS contra portales web de la organización objetivo). Una vez que el atacante logra el acceso inicial en el entorno corporativo de la víctima, procederá a intentar garantizar su Persistencia (TA0003) empleando para ello diferentes técnicas, como la manipulación de cuentas (T1098), la creación de cuentas (T1136), la ejecución de aplicaciones en el inicio de sesión o el arranque del sistema (T1197), la ejecución de tareas programadas (T1053), o la explotación de servicios remotos externos (T1133).

					Fase 2- Expansión. Una vez establecida la cabeza de playa en el entorno corporativo de la víctima, el adversario intentará obtener información del entorno de la víctima, táctica conocida como Descubrimiento (TA0007), empleando técnicas como descubrimiento de cuentas (T1087), descubrimiento de servicios de red (T1046) o el descubrimiento de archivos y carpetas (T1083). Posteriormente, intentaría aumentar el número de sistemas de ese entorno bajo su control, táctica conocida como Movimiento lateral (TA0008), empleando para ello técnicas como la transferencia lateral de herramientas (T1570) o el spearphishing interno (T1534).

					Fase 3- Extracción. Normalmente, el adversario recopilará los datos e información de la víctima que sean de su potencial interés (Ej. Propiedad intelectual, datos financieros), táctica conocida como Recopilación (TA0009), y los almacenará en una ubicación que considere segura dentro del propio entorno corporativo de esta antes de proceder a su exfiltración (T1074), evitando ser detectado durante este proceso. Para ello, empleará técnicas de ruido blanco (white noise) mientras que emplea otras técnicas de la táctica de Exfiltración (TA0010), tales como limitar el tamaño de los datos transferidos (T1030), exfiltrar los datos sobre un canal de mando y control (C2, Command and Control) (T1041), o exfiltrar los datos empleando protocolos alternativos (T1048).

			

			Ciberinteligencia de la amenaza

			El prestigioso think tank Gartner define inteligencia de la amenaza (TI, Threat Intelligence), también referenciado como ciberinteligencia de la amenaza (CTI, Cyber Threat Intelligence), como “el conocimiento basado en las evidencias (procedentes del contexto, mecanismos, indicadores, posibles implicaciones y recomendaciones factibles) sobre una amenaza existente o emergente a los activos de la organización y que puede ser utilizado para asesorar a la toma de decisión frente a esa amenaza”.

			SANS Institute, otra de las instituciones con mayor prestigioso en el mundo de la ciberseguridad, considera la CTI como “la información relativa a amenazas activas que puede ser aprovechada por la organización tanto para prevenir ataques futuros como para detectar aquellos ataques que no se pueden prevenir de una forma más rápida”.

			Por su parte, EC-Council define la CTI como “la recolección y análisis de información relativa a amenazas y adversarios y al dibujo de patrones que proporcionen una capacidad de toma de decisiones basada en el conocimiento para la preparación, prevención y la adopción de acciones de respuesta frente a posibles ciberataques”.

			Una definición más sencilla sería la propuesta por la compañía Recorded Future, especializada en inteligencia de la amenaza, que la enuncia como “el producto del análisis basado en la identificación, recogida y enriquecimiento de datos e información relevantes”.

			Para la compañía sueca SecureMind, la CTI puede definirse como “el proceso de recopilación de información sobre potenciales adversarios para comprender su motivación para atacar a la organización, conocer las diferentes alternativas de ataque de las que disponen, y analizar esta información para securizar con antelación la infraestructura IT corporativa”.

			Sergio Caltagirone, uno de los padres del Modelo en Diamante, define la inteligencia de la amenaza como el conocimiento aplicable y la información disponible relativa a los adversarios y sus actividades maliciosas que permiten a las organizaciones reducir el daño merced a la mejora de la toma de decisiones en materia de ciberseguridad.

			Otra posible definición de CTI sería como “el proceso de detección de amenazas potenciales o en curso utilizando pruebas basadas en datos, respondiendo contra dichas amenazas y derrotando a los atacantes empleando técnicas forenses para analizar las evidencias dejadas por los atacantes”.

			Es decir, la CTI intenta establecer una defensa proactiva configurando las contramedidas adecuadas antes de que pueda materializarse la amenaza. Deben por tanto identificarse los pasos y las TTP empleadas por los adversarios para ejecutar sus ataques, y no solamente identificar las potenciales amenazas mediante la comprobación de firmas de archivos maliciosos o el empleo de indicadores de compromiso (IOC, Indicators Of Compromise).

			En resumen, la inteligencia de la amenaza es el conocimiento de las capacidades, infraestructura, motivos, metas y recursos de una amenaza. La aplicación de esta información asiste en la defensa operacional y estratégica de los activos conectados en red.

			Inteligencia de seguridad

			Tradicionalmente, el término inteligencia de la amenaza se ha asociado con la inteligencia relativa a las amenazas contra los sistemas IT. Pero esta visión del término resulta actualmente demasiado limitada.

			Desde el punto de vista defensivo, es necesario adoptar métodos que permitan combatir a los agentes de la amenaza descubriendo sus métodos e interrumpiendo sus actividades antes de que logren atacar. Esto empuja a expandir los programas de inteligencia para que incluyan áreas como riesgos debidos a terceros (Ej. Exposición a través de productos de terceros, contratistas, proveedores, socios comerciales), protección frente al daño reputacional, riesgos geopolíticos, etc.

			De ahí que Recorded Future acuñara el término inteligencia de seguridad (security intelligence) para englobar lo que anteriormente se conocía como inteligencia de la amenaza y las áreas adicionales referenciadas en el párrafo anterior. No obstante, este nuevo término no ha tenido suficiente calado en la comunidad de ciberinteligencia y, en general, se utiliza el término inteligencia de la amenaza en el sentido propuesto por Recorded Future para inteligencia de seguridad.

			Cibercontrainteligencia

			Se puede definir cibercontrainteligencia (cyber counterintelligence), también denominada contra explotación de la ciberamenaza (cyber threat counter-exploitation), como el conjunto de actividades encaminadas a denegar a una amenaza o adversario la capacidad de recolectar información precisa de las redes y sistemas de la organización.

			Por tanto, para hacer frente a todo el espectro posible de ciberamenazas que podrían afectar al normal funcionamiento de la organización, en CTI deberán emplearse técnicas tanto de inteligencia como de contrainteligencia clásicas.

			Conviene destacar que existe cierto solapamiento entre las actividades de CTI y contrainteligencia, si bien la CTI tiene un carácter defensivo y no está orientada a la contrainteligencia ofensiva, más relacionada con operaciones de decepción.

			Fases en la obtención de la CTI

			El concepto de CTI refleja en cierto modo el concepto de inteligencia que tenía el exsecretario de Defensa de los EE.UU. Donald Rumsfeld.

			El proceso de inteligencia de la amenaza comienza en la fase “desconocidos desconocidos”, pues a priori, no se dispondrá de un conocimiento de una amenaza que no se sabe si existe, pero que se intenta encontrar.

			Una vez se obtiene información relativa a las amenazas existentes en el entorno corporativo, se avanza a la segunda fase, “desconocidos conocidos”. En esta fase, se analizará la información recopilada y se alcanzará una comprensión de la naturaleza de las amenazas. Con estos datos, se intentará mitigar las amenazas existentes y alcanzar la fase final, “conocidos conocidos”.

			La implementación en la organización de estas tres fases de inteligencia permitiría la toma de decisiones y la obtención de resultados. No obstante, el paso de “desconocidos desconocidos” a “conocidos conocidos” es una dura tarea en ciberinteligencia.
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			Tabla 1. Gestión del riesgo ante lo inesperado.

			Los “conocidos desconocidos” son incidentes o ciberamenazas que ya son conocidos por terceros, pero que nuestra organización actualmente desconoce. Este conocimiento podría ser adquirido rápidamente mediante la compartición de inteligencia entre organizaciones federadas, pasando así a ser “conocidos conocidos” para nuestra organización. Análogamente, nuestros “conocidos conocidos” podrían ser transferidos a terceros, cubriendo así sus “conocidos desconocidos”.

			Esta exposición permite definir la CTI como “el proceso de recolección de información sobre potenciales adversarios para comprender su motivación para atacar sus objetivos, el modo en el que podrían ejecutar esos ataques, y el análisis de esa información para garantizar la seguridad de la infraestructura IT de la organización antes de que se perpetren los ataques”.

			Modelo Triángulo de la Amenaza

			En el Modelo Triángulo de la Amenaza se considera que para que pueda existir una amenaza contra una potencial víctima deberán concurrir una combinación de los siguientes tres factores, los cuales pueden ser vistos como las aristas de un triángulo:

			
					Intención. Motivación por la cual un agente de la amenaza pretende atacar a una determinada víctima (Ej. Financiera, geoestratégica, venganza, visibilidad).

					Capacidad. Medios empleados por el agente de la amenaza para atacar a la víctima (Ej. Malware).

					Oportunidad. Ventana de oportunidad que necesita el atacante (Ej. Existencia de vulnerabilidades software/hardware/humanas).
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			Ilustración 5. Triángulo de la Amenaza.

			Por tanto, no podrá materializarse una amenaza mientras no concurran estos tres factores simultáneamente. A modo de ejemplo, si un adversario tuviera la intención y la capacidad, pero la organización víctima no fuese vulnerable (no existiese una oportunidad), ese agente no supondría una amenaza para esa organización en ese momento.

			Desde el punto de vista defensivo, la organización puede intentar influenciar sobre estos tres factores para mitigar la amenaza:

			
					Intención. Puede ser en parte mitigada mediante disuasión (deterrence) (Ej. Código penal, hack back).

					Capacidad. Si bien resulta complicado controlar la capacidad de conducción de operaciones de un adversario, pueden llevarse a cabo determinadas acciones de mitigación como la elaboración, compartición e ingesta de CTI (Ej. URL y direcciones IP de la infraestructura IT del atacante, valores resumen de malware), la monitorización de foros y markets underground (Ej. Detección de venta de credenciales de usuarios y datos sensibles exfiltrados de la organización, compraventa de exploits contra vulnerabilidades hardware/software de los sistemas del entorno corporativo), la vigilancia de markets oficiales y no oficiales de aplicaciones para dispositivos móviles (Ej. Detección de aplicaciones fraudulentas que suplanten las legítimas de la organización), o el takedown de sitios web que intenten suplantar la identidad de la organización (Ej. Typosquatting, cybersquatting).

					Oportunidad. Principalmente, mediante la aplicación de buenas prácticas defensivas (Ej. Concienciación de usuarios, parcheo de vulnerabilidades críticas, empleo de 2FA, segmentación de red, bastionado de redes y sistemas).

			

			Tipologías de inteligencia de la amenaza

			Introducción

			Probablemente, la fase de análisis de la amenaza sea la más importante de todo el Ciclo de Inteligencia. Durante esta fase, ingentes cantidades de datos e información “en crudo” serán procesadas para convertirse en inteligencia de interés para la organización.

			No obstante, el proceso de análisis puede variar enormemente dependiendo del producto deseado. A grandes rasgos, existen dos posibles taxonomías a la hora de definir los tipos de inteligencia de la amenaza existentes: según el modo de procesar los datos, o según la funcionalidad de la inteligencia de la amenaza.

			Inteligencia de la amenaza según el procesamiento de datos

			Esta taxonomía distingue cuatro posibles tipos de ciberinteligencia de la amenaza: táctica, técnica, operacional y estratégica.

			
				
					[image: Escala de tiempo

Descripción generada automáticamente]
				

			

			Ilustración 6. Tipos de inteligencia de la amenaza.

			Táctica

			La inteligencia de la amenaza táctica proporciona información relativa a las TTP utilizadas por los atacantes, es decir, aporta información sobre cómo los agentes de la amenaza ejecutan sus ataques. Sus consumidores son, principalmente, los directores de los servicios IT, los directores de las operaciones de seguridad de red, los arquitectos de seguridad y el personal de respuesta a incidentes con el objetivo de garantizar que sus defensas, alertas e investigaciones estén preparadas frente a dichas TTP.

			Entre las fuentes para la generación de inteligencia a nivel táctico se encuentran informes relativos a campañas, malware, incidentes y agentes de la amenaza, además de inteligencia HUMINT (Human Intelligence).

			Se entiende por campaña el conjunto de actividades maliciosas o ataques que tienen lugar en una ventana temporal, contra un conjunto de víctimas, asociadas a un conjunto de la intrusión determinado y caracterizada por el empleo de versiones prácticamente idénticas de una o más muestras de malware.

			Se entiende por incidente un conjunto de actividades maliciosas asociadas a un conjunto de intrusión y cuyo objetivo es una determinada víctima durante una ventana temporal continua y correctamente identificada.

			El producto de esta inteligencia se genera en formato de informe forense digital e incluye información eminentemente técnica, como análisis de malware, campañas, técnicas y herramientas.

			La inteligencia a nivel táctico proporciona información del modo en el que los adversarios pretenden ejecutar sus ataques contra la organización, sus capacidades técnicas, sus vectores de ataque y los objetivos que persiguen.

			Técnica

			La inteligencia a nivel técnico proporciona información relativa a los recursos de los que dispone el atacante, como los canales C2, y las herramientas empleadas para ejecutar los ataques. Suele hacer referencia a información técnica en crudo consumida a través de medios técnicos (Ej. Un feed de un conjunto de direcciones IP sospechosas de ser maliciosas o de actuar como servidores C2).

			Los consumidores de la inteligencia a nivel técnico son el personal del SOC (Security Operations Center) de la organización y el personal de respuesta a incidentes. Este tipo de inteligencia debe alimentar también las medidas defensivas de la corporación (Ej. Bloquear el acceso de los usuarios de la red corporativa a sitios web reportados como maliciosos).

			Esta inteligencia suele tener un tiempo de vida más reducido que la del nivel táctico, ya que se centra en los IOC específicos de la campaña. A modo de ejemplo, los atacantes podrían cambiar con gran facilidad las direcciones IP empleadas para la ejecución de sus ataques o modificar el malware empleado en la campaña para que su valor resumen difiera del de otras muestras utilizadas durante esa campaña u otras campañas anteriores.

			Las fuentes de la inteligencia de la amenaza a nivel técnico son los IOC recopilados de la campaña en curso, ataques ejecutados en otras organizaciones, o feeds de datos proporcionados por terceros. Ejemplos de este tipo de inteligencia incluyen direcciones IP y dominios específicos de la campaña, cabeceras de correo electrónico de campañas phishing, valores resumen de muestras de malware, etc.

			Esta inteligencia mejora la capacidad de los mecanismos de detección, proporcionando indicadores a los sistemas defensivos (Ej. IDS/IPS, firewalls, sistemas de seguridad endpoint).

			Operacional

			La inteligencia de la amenaza a nivel operacional proporciona información relativa a amenazas específicas existentes contra la organización. Este tipo de inteligencia es normalmente consumida en primera instancia por los directivos de alto nivel de la organización, como directores de seguridad, directores de respuesta a incidentes, personal responsable de la defensa de la red, investigadores forenses digitales, y equipos de detección de fraude. En ocasiones esta información también puede ser valiosa para el equipo de evaluación de riesgos (Ej. El ataque implica riesgo a la operación del negocio o reputación de la organización).

			La inteligencia de la amenaza a nivel operacional proporciona información relativa a qué atacantes (Who), cuándo (When) y cómo (How) planean atacar a la organización. Disponer de este tipo de inteligencia suele ser complicado, siendo el escenario más habitual que solo organizaciones gubernamentales dispongan de capacidad de acceder a los potenciales grupos atacantes y de la infraestructura necesaria para recolectar este tipo de inteligencia.

			Entre las fuentes de inteligencia de la amenaza a nivel operacional se encontrarían HUMINT, los medios de comunicación social y las conversaciones de las herramientas de mensajería.

			El producto de inteligencia generado será un informe que contendrá las actividades maliciosas identificadas, los cursos de acción recomendados, y alertas de ataques emergentes.

			Esta inteligencia permite identificar los potenciales agentes de la amenaza contra la organización, junto con su intención, capacidad y oportunidad para atacar, los activos IT que resultan vulnerables y el impacto que produciría el ataque si este tuviera éxito. Además, permite a los equipos de forense digital y respuesta a incidentes (DFIR, Digital Forensics and Incident Response) desarrollar activos de seguridad con el objetivo de identificar y detener futuros ataques, mejorar la capacidad de detección de ataques durante su primera fase de ejecución, y mitigar el daño en los activos IT.

			Estratégica

			La inteligencia estratégica proporciona información de alto nivel relativa a la postura en ciberseguridad, las amenazas y su impacto en la organización. Generalmente, los consumidores de esta inteligencia son directivos de alto nivel y equipos de apoyo a la dirección. Normalmente, esta inteligencia es presentada en forma de informe ejecutivo centrado en estrategias de alto nivel corporativo. Este informe se utiliza como apoyo en la toma de decisiones estratégicas y el análisis del efecto que podría conllevar la toma de esas decisiones. Entre sus fuentes se encuentran la obtenida de OSINT (Open Source Intelligence), proveedores comerciales de CTI y ISAO/ISAC.

			La CTI a nivel estratégico comprende aspectos como el impacto financiero de la ciberactividad, las tendencias de los ciberataques y áreas que pudieran impactar en la toma de decisiones de negocio a alto nivel (Ej. Informe relativo a las sospechas que recaen sobre un determinado gobierno involucrado en actividades de espionaje industrial sobre empresas extranjeras competencia directa de las propias de su nación).

			Funcionalidad de la inteligencia de la amenaza

			La inteligencia de la amenaza puede ser recopilada en base a su funcionalidad. La funcionalidad puede ser operacional (basada en procesos) y estratégica (basada en metas de la organización).

			Operacional

			A nivel operacional, la inteligencia de la amenaza identifica los indicadores de la amenaza que incrementan la capacidad de detección y aportan alertas relativas a ataques o ataques potenciales. Expone además riesgos específicos basados en vulnerabilidades dentro de los activos de la red corporativa. Las fuentes incluyen feeds de proveedores y de fuentes abiertas relativos a IOC, blogs con análisis técnicos de muestras de malware e informes tácticos que incluyan ataques, capacidades e infraestructura de los potenciales adversarios. Esta inteligencia está producida completamente por dispositivos informáticos tras un proceso de enriquecimiento y análisis a partir de la identificación y recogida de datos.

			Un ejemplo, sencillo y con bajo coste de implementación, sería la detección automática de ataques DDoS mediante la comparación de IOC y la telemetría de red, pues los dispositivos permiten llevar a cabo una identificación más rápida que la que podrían realizar analistas humanos.

			Estratégica

			A nivel estratégico, la inteligencia de la amenaza centra su atención en la exposición de la organización frente a amenazas concretas, permitiendo que dichas amenazas sean evaluadas en comparación con riesgos presentes y futuros y la continuidad de las operaciones. Dentro de la inteligencia estratégica se encontrarían las valoraciones de la amenaza, resúmenes de inteligencia y perfiles de los potenciales adversarios. Se centra en un proceso complejo de identificación y análisis de posibles amenazas contra los activos de la organización (Ej. Empleados, clientes, infraestructura, aplicaciones). Esto requiere analistas humanos con gran experiencia capaces de: desarrollar relaciones externas y fuentes propietarias de información; identificar tendencias; formar a empleados y clientes; estudiar las TTP de los atacantes; y de elevar las recomendaciones defensivas necesarias para poder combatir contra las amenazas identificadas.

			Un ejemplo de este tipo de inteligencia es la utilización de las TTP de un agente malicioso para adoptar medidas de seguridad proactivas, como pudieran ser una gestión mejorada del parcheo de vulnerabilidades, o la elaboración de un plan global de concienciación de ciberseguridad. 

			Tipología de inteligencia según Recorded Future

			La ciberinteligencia está formada por dos tipos diferentes de inteligencia: operacional y estratégica. Estos dos tipos difieren en sus fuentes, audiencias y formatos.

			Esta distinción está motivada en los diferentes objetivos y grados de conocimiento técnico que tienen los equipos de seguridad. La inteligencia deberá ser aplicable, pero esta aplicabilidad diferirá conforme al destinatario del producto de inteligencia. A modo de ejemplo, las necesidades de inteligencia del jefe del equipo de gestión de vulnerabilidades serán diferentes de las del CISO de esa misma organización.

			Inteligencia operacional 

			La inteligencia operacional es aquella relativa a ataques, eventos y campañas en curso. Proporciona una visión específica de la naturaleza, intención y una línea temporal de los ataques en curso.

			En ocasiones, este tipo de inteligencia es denominada inteligencia técnica de seguridad o también como seguridad técnica de la amenaza, pues normalmente incorporará información técnica de los ataques (Ej. Vectores de ataque empleados, vulnerabilidades explotadas, dominios C2 de la infraestructura IT de los atacantes). Este tipo de inteligencia es de utilidad a personal directamente implicado en la defensa de las redes y sistemas del entorno corporativo (Ej. Arquitectos de sistema, personal de seguridad).

			Los feeds de datos de la amenaza suelen emplearse para proporcionar información técnica. Estos feeds normalmente se centran en un único tipo de indicador de la amenaza (Ej. valores resumen de malware, dominios sospechosos). Los feeds proporcionan una entrada para generar inteligencia, pero no constituyen inteligencia.

			Este tipo de inteligencia normalmente se emplea como guía para mejorar los procesos y controles de seguridad, y para acelerar el ciclo de respuesta a incidentes. Desde el punto de vista defensivo, resulta fundamental disponer de una solución de inteligencia operacional que se integre con los datos del entorno corporativo, puesto que permitirá responder rápidamente preguntas únicas relativas a ese entorno (Ej. Si en los sistemas corporativos ha sido parcheada una vulnerabilidad que está siendo explotada en otras empresas del mismo sector industrial).

			Inteligencia estratégica 

			La inteligencia estratégica proporciona una amplia visión del panorama de amenazas de la organización. Este tipo de inteligencia resulta de utilidad al personal corporativo responsable de la toma de decisión a nivel estratégico. Normalmente, está orientada al negocio y se proporciona en forma de informes. Este tipo de informes solo pueden ser generados por analistas expertos.

			Generar este tipo de inteligencia requiere interacción humana porque necesita de pensamiento crítico para evaluar y comprobar nuevas TTP del adversario contra los controles de seguridad existentes. Pese a que parte del proceso pueda ser automatizado, es necesaria la intervención de un analista para generar el producto final.

			Una inteligencia estratégica de seguridad adecuado debe proporcionar una perspectiva de los riesgos asociados con determinadas acciones, una amplia visión de los patrones de las tácticas y objetivos de los atacantes, tendencias y eventos geopolíticos, etc.

			Entre las fuentes habituales empleadas para generar inteligencia estratégica se encuentran: documentos de directivas de estados y NGO; noticias de medios locales y nacionales, artículos relativos a sectores industriales, comentarios de expertos en materias concretas; productos de empresas relacionadas con la ciberseguridad (Ej. Papers, informes de investigación).

			Las necesidades de inteligencia estratégica de seguridad deben establecerse mediante preguntas específicas y centradas en temas concretos. Además de expertos en ciberseguridad, deberá disponerse en el equipo de analistas con un profundo conocimiento sociopolítico y de economía y negocios.

			No obstante, algunos aspectos de la producción de inteligencia estratégica de seguridad deben ser automatizados. Pese a que el producto final no sea técnico, la generación de este tipo de inteligencia requiere procesar un volumen ingente de datos, en la mayoría de las ocasiones en diferentes idiomas. Por tanto, la recopilación y procesado inicial manual de datos resultará excesivamente compleja, incluso en aquellos escenarios en los que se disponga de analistas técnicamente capacitados y que a la vez dominen diferentes idiomas. De ahí la necesidad de disponer de una herramienta de inteligencia que automatice la recopilación y procesado de datos, permitiendo trabajar de manera más eficiente a los analistas.

			Efectividad y operatividad de la CTI

			Para que la CTI en una organización sea efectiva y operacional es necesario implementar tanto la inteligencia estratégica como la operacional, pues son mutuamente dependientes.

			Para poder lograr la automatización completa de los procesos implicados en la elaboración de inteligencia operacional se depende en gran medida de que el personal responsable de la arquitectura de datos esté altamente cualificado y disponga de experiencia previa en la materia. Este personal será el responsable del diseño, creación y calibración de las herramientas empleadas para realizar esta función.

			Por otro lado, la única forma de que un analista sea capaz de producir inteligencia estratégica es que existan dispositivos automáticos generando automáticamente inteligencia operacional. Esto evita que los analistas de inteligencia sean saturados por la recepción de una ingente cantidad de falsos positivos.

			Compresión del espacio de batalla reputacional

			En la Era de la Información, los niveles clásicos de inteligencia (táctica, operacional, estratégica) se ven comprimidos enormemente debido a la rapidez y globalidad de las comunicaciones, facilitando que acciones locales tengan un impacto a escala global. Como Internet permite realizar un seguimiento de eventos locales de manera global, agentes políticos (estatales o no estatales), grupos de interés, grupos terroristas, o incluso personas aisladas pueden rastrear noticias de publicadas en cualquier lugar del mundo en busca de eventos locales que permitan reforzar su narrativa.

			Esta rapidez de acceso a la información se combina con la relativa facilidad con la que los adversarios pueden distorsionar y manipular esa información. La dirección del equipo de inteligencia deberá asumir que cualquier incidente que se produzca relativo a la organización (Ej. Vertido tóxico, exfiltración de datos, cifrado de datos) será expuesto y notificado globalmente, pudiendo adicionalmente ser distorsionado y manipulado por sus adversarios con la intención de lograr un efecto global y desproporcionado.

			De ahí que las acciones a nivel táctico puedan llegar a provocar un impacto operacional o estratégico contra la organización, incluso con alcance a otras regiones geográficas donde esta tenga huella.
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			Ilustración 7. Comparativa de la compresión de los niveles de inteligencia clásica en la Era de la Información. Fuente: MCDP 8.

			Categorización de la ciberamenaza

			Efectos de las ciberamenazas sobre los activos de la organización

			Las diferentes ciberamenazas a las que se enfrenta una organización no tienen los mismos efectos sobre los activos de la organización. En ocasiones, estos efectos podrían llegar a ser preocupantes; en otras ocasiones, devastadores, llegando a poner en riesgo la continuidad de negocio de la organización; en otras, simplemente resultarán una molestia.

			Características de las ciberamenazas más dañinas

			Las ciberamenazas más destructivas comparten fundamentalmente tres características: su velocidad de ejecución, su intensidad, y el factor sorpresa.

			Velocidad de ejecución e intensidad

			La velocidad y la intensidad son esencialmente ventajas técnicas de las cuales intentan sacar provecho los atacantes. Contra estas ventajas pueden hallarse e implementarse soluciones técnicas. Con la aplicación de los pertinentes controles de seguridad, incluso los ataques más agresivos pueden ser detenidos o mitigados de manera eficiente. Pero no existe ningún control de seguridad que pueda ayudar a detener un ataque que coja complemente por sorpresa al personal responsable de la ciberseguridad de una organización.

			Factor sorpresa

			El factor sorpresa es el elemento esencial que impide que las organizaciones puedan responder de manera efectiva frente a un ciberataque. De ahí que haya que emplear inteligencia de la amenaza para reducir el factor sorpresa en los niveles estratégico, operacional y táctico. La inteligencia de la amenaza permite a las organizaciones comprender cuándo y por qué son objetivos, la capacidad de los agentes de la amenaza implicados y qué consecuencias puede suponer la ciberamenaza a lo largo del tiempo.

			Importancia de la categorización de la amenaza

			Resulta vital comprender la categorización de la amenaza para establecer las contramedidas necesarias para securizar una organización frente a sus potenciales amenazas. No obstante, citando a Sun Tzu en El Arte de La Guerra, “conocer al enemigo solo constituye la mitad de la batalla”.
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			Ilustración 8. Categorización de las amenazas conforme al criterio de Reith.

			Para el reputado analista de ciberinteligencia Greg Reith, los agentes de la amenaza pueden ser clasificados en seis niveles, representados en la Ilustración 8. En el nivel inferior de la pirámide (Tier I) se situarían un gran número de atacantes poco avanzados y con escaso potencial económico para desempeñar sus ataques (Ej. Script kiddies), por lo que supondrían una baja amenaza frente a grandes corporaciones.

			En cambio, en la cúspide de la pirámide (Tier VI) se encontraría un reducido número de atacantes sofisticados, bien preparados y con un poderoso recurso económico a su disposición, como los grupos APT/FIN con financiación estatal. Además, estos agentes disponen del tiempo y motivación necesarias para atacar con intensidad extrema a sus objetivos.

			Mapeo de las amenazas al negocio corporativo

			Para el analista de ciberinteligencia, disponer de un conocimiento profundo de la propia organización y de su negocio resulta también esencial. Este conocimiento incluirá un conocimiento detallado de los activos físicos e intelectuales de la organización. Esto permitirá mapear una amenaza conocida directamente con sus posibles objetivos, habilitando la identificación de los controles necesarios para poder defenderse de esa amenaza.
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			Ilustración 9. Categorización de la amenaza en función de la importancia de su impacto en una organización.

			La organización debe disponer de un profundo conocimiento de sus potenciales agentes de la amenaza y de su motivación. Si se toma la clasificación de los adversarios expuesta por Reith, los agentes de los niveles cinco (Tier V) y seis (Tier VI) estarían relacionados con casos de espionaje, interrupción masiva de servicios y obtención de una ventaja geopolítica. En cambio, los agentes de los niveles tres (Tier III) y cuatro (Tier IV) estarán fundamentalmente interesados en obtener una monetización de sus acciones. Los agentes de los niveles uno (Tier I) y dos (Tier II) tienen un amplio abanico de motivaciones, siendo en algunos casos de índole financiero, mientras que en otros sería llegar a provocar denegaciones de servicio a pequeña escala.

			Si, por ejemplo, el negocio de la organización fuese el almacenamiento de datos sanitarios, su principal preocupación sería hacer frente a ataques cuyos agentes se encontrasen clasificados en los niveles tres (Tier III) y cuatro (Tier IV), ya que ese tipo de información suele considerarse valiosa, pero carece de interés desde un punto de vista político (salvo en escenarios de pandemia). Esto permite conocer los vectores de ataque favoritos de estos adversarios y preparar adecuadamente las medidas defensivas pertinentes contra esa amenaza.

			Targeting de los agentes de la amenaza

			La amenaza es la base que condiciona el planeamiento de seguridad de la organización. A su vez, la amenaza se ve condicionada por sus objetivos. El analista de ciberinteligencia debe comprender la selección de objetivos a batir del adversario, pues proporcionará a la organización una enorme ventaja a la hora de planear sus medidas defensivas. A continuación, se exponen algunos ejemplos de los componentes que condicionan la selección de objetivos de los agentes de la amenaza en cada uno de los niveles.

			Niveles uno y dos

			Los clientes insatisfechos de una organización incrementarán el número de amenazas de bajo nivel contra ella. Cuanto mayor sea este número de clientes, potencialmente mayor sería el número de amenazas. En este apartado podría incluirse la amenaza reputacional de comentarios negativos en redes sociales, markets, etc.

			Los empleados descontentos también suponen una amenaza contra la organización, incrementándose la amenaza debida a un posible ataque insider.

			Especialmente en situaciones de crisis económica, se incrementará la amenaza debida a lobos solitarios o cibercriminales poco sofisticados que intentarán obtener un rápido ROI (Return Of Investment) a sus actividades sin importarles tanto las consecuencias penales que pudieran derivar de sus acciones.

			Niveles tres y cuatro

			Los cibercriminales pueden sentirse atraídos por una elevada huella digital de los TPV (Terminal Punto de Venta) de sus objetivos. Además, dependiendo de la consecución de sus objetivos económicos durante ese año, pueden ampliar enormemente sus potenciales objetivos.

			Determinadas líneas de negocio de las organizaciones, como los departamentos de I+D+i, resultan muy atractivas para cibermercenarios (agentes de la amenaza que trabajan por encargo o que venderían al mejor postor información la exfiltrada de sus objetivos).

			Determinadas opiniones religiosas (Ej. ISIS), políticas (Ej. Partidos extremistas) o medioambientales (Ej. Negacionistas del cambio climático, Greenpeace) pueden convertirse también en focos de ataques de motivación estrictamente idealista.

			Niveles cinco y seis

			Los grupos FIN financiados por grandes corporaciones fijarán como objetivos las líneas de producto global de otras grandes compañías de su sector específico de negocio (Ej. Química, farmacéutica, finanzas, Banca, tecnología). Un claro ejemplo sería el potencial espionaje entre empresas farmacéuticas dedicadas al desarrollo de una vacuna contra el virus de la COVID-19. En ocasiones, estos grupos FIN también pueden tener financiación estatal, fijando entonces sus objetivos sobre las corporaciones de naciones rivales.

			Normalmente, los únicos agentes interesados en atacar la infraestructura crítica de una nación serán grupos APT financiados por naciones rivales (Ej. Ataques a la infraestructura crítica ucraniana atribuidos a agentes APT rusos).

			En ocasiones, determinados factores geopolíticos también pueden condicionar la selección y batimiento de objetivos por grupos APT con financiación estatal.

			Finalmente, las compañías contratistas que tienen acceso a activos de objetivos estatales también se convierten en potenciales objetivos de grupos APT financiados por naciones rivales, pues pueden utilizar su infraestructura IT como punto de pivote para acceder a la infraestructura objetivo.

			Targeting conforme al sector industrial

			Según el informe “M-Trends” de 2021 de la compañía FireEye, la Ilustración 10 representa los principales objetivos de los atacantes por sectores durante el periodo 2016-2020. Los cinco sectores más atacados durante 2020 fueron: los servicios profesionales y de negocios; el pequeño comercio y la hostelería; el financiero; el sanitario; y el de tecnología punta. Durante la última década, tanto los servicios profesionales y de negocios como el sector financiero se han encontrado de forma habitual entre los cinco sectores más atacados.
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			Ilustración 10. Ranking de los principales objetivos por sectores en el periodo 2016-2020. Fuente: FireEye.

			Planeamiento operacional de ciberamenazas futuras

			El proceso de categorización y mapeado de objetivos culmina con un documento que recoge una previsión que detalla cuándo y cómo se espera que el escenario de la amenaza tenga lugar en los próximos años, reduciéndose de este modo el factor sorpresa para la organización.

			Para lograr generar este documento, resulta vital disponer de una comprensión del proceso de planeamiento operacional de los agentes de la amenaza. Así, mientras que los grupos menos organizados carecen de cualquier tipo de planeamiento de sus acciones futuras, los grupos de cibercrimen organizado llevan a cabo su planeamiento con un horizonte de uno o dos años, siendo habitualmente de cinco años los periodos de planeamiento operacional empleados por los grupos estatales.

			A modo de ejemplo, 2016 marcó el comienzo de un nuevo plan quinquenal de diferentes estados, entre los que se encontraban Rusia, China, Irán, Corea del Norte e Israel. Es posible llevar a cabo una correlación entre los diferentes planes quinquenales de una nación y la ejecución de ciberataques atribuidos a grupos bajo su auspicio, la detección de cambios en las TTP utilizadas por estos agentes y el establecimiento de nuevos o diferentes objetivos de los ataques.

			Conocer los tipos de ataque que golpearán a la organización y cuáles serán los objetivos batidos supondrá el factor crucial diferenciador para poder llevar a cabo una defensa eficaz de los activos de la organización. No obstante, no es el único factor en juego.

			Hay que recordar que el factor sorpresa consiste no solo en conocer cómo va a ocurrir un ataque, sino también cuándo va a ocurrir. Así, por ejemplo, la actividad de los agentes de la amenaza clasificados en los niveles uno y dos suele coincidir con el final del año fiscal (Ej. Campañas de Declaración de la Renta). Los ataques de los agentes de los niveles tres y cuatro suelen estar distribuidos a lo largo del año, especialmente en periodos vacacionales donde se realiza un mayor uso de las tarjetas de crédito (Ej. Aumento de TPV comprometidos). En cambio, los atacantes del nivel seis tienden a centrar su actividad alrededor del comienzo y hacia la mitad del año (Ej. Ciclo operacional de los grupos bajo la cobertura del gobierno chino).

			El valor añadido de esta información resulta evidente. Sabiendo qué actores potencialmente ejecutarán sus campañas contra la organización, sus motivaciones y las TTP que emplearán, la aportación de este contexto ayudará a identificar los periodos más probables en los que estos agentes atacarán los activos de la organización, lo que simplifica el planeamiento de las operaciones defensivas. Además, en caso de materializarse la amenaza, ayudaría a poner en contexto la investigación del ciberataque.

			El Ciclo de Inteligencia en el ámbito ciber

			Ciclo de Inteligencia según Mandiant

			La compañía de ciberseguridad Mandiant adaptó el tradicional Ciclo de Inteligencia al ámbito ciber, denominándolo Ciclo del Proceso de CTI (CTI Process Lifecycle) y dividido en cinco fases, tal y como se observa en la Ilustración 11. Los componentes de este ciclo de vida, técnicos o no, deben alinearse hacia:

			
					Tareas que deben realizar personas, con sus respectivas áreas de conocimiento necesarias para cumplir esas tareas.

					Cumplimiento de requisitos, guías y estándares.

					Implementación, uso e interconexión de tecnologías, datos e información.
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			Ilustración 11. Ciclo de vida del proceso CTI. Fuente: FireEye.

			El seguimiento de un proceso planificado de CTI asegura que en toda la organización se lleven a cabo prácticas estructuradas y consistentes. Para conseguir los beneficios de la gestión de riesgos conforme a la visión de Mandiant, el ciclo de vida del proceso CTI y sus componentes clave deben ser gestionados a nivel estratégico y completado según las siguientes cinco fases:

			
					Planificación y requisitos. Definir las directivas más importantes, identificar y priorizar las necesidades de inteligencia. Además, es responsable de la gestión continua de la ejecución del Ciclo de Inteligencia.

					Recolección y procesado de datos. Interpretar la estrategia de adquisición de datos para cumplir los requisitos de obtención de inteligencia. Normalización, deduplicación y enriquecimiento de los datos en crudo para que puedan ser consumidos. Para reducir el tiempo de proceso suelen emplearse sistemas automatizados de relección de datos (Ej. Plataforma TIP).

					Análisis. Evaluar, analizar e interpretar la información procesada contra las necesidades de inteligencia. Deben proporcionar valoraciones que determinen la confianza, relevancia, probabilidad de ocurrencia e impacto de la amenaza. Si se detectan agujeros en la recolección de datos que no permitan cumplir con los objetivos definidos en el plan de obtención de inteligencia, debe ser notificado para su rectificación.

					Producción. Elaborar productos de inteligencia (Ej. Resúmenes, informes) que resulten útiles en plazo cumpliendo con los requisitos de la organización y los destinatarios, ya sea a nivel táctico, operacional o estratégico. 

					Difusión y retroalimentación. Remitir los productos de inteligencia elaborados a los destinatarios utilizando los canales y frecuencia previamente establecidas.

			

			Ciclo de Inteligencia según Recorded Future

			La compañía de ciberseguridad Recorded Future dispone de su propio modelo del Ciclo de Inteligencia, dividido en seis fases, tal y como puede observarse en la Ilustración 12: Dirección, Recolección, Procesado, Análisis, Difusión y Feedback.
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			Ilustración 12. Ciclo de Inteligencia conforme al modelo de Recorded Future. Fuente: Recorded Future.

			Dirección

			En esta fase se establecen los objetivos del programa de inteligencia:

			
					Activos de información y procesos de negocio que deben ser protegidos.

					Potencial impacto de la pérdida de esos activos o la interrupción de esos procesos.

					Tipos de inteligencia necesarios para proteger esos activos y responder a las amenazas.

					Priorizar los activos y procesos que deben ser protegidos.

			

			Una vez establecidas las necesidades de inteligencia, pueden formularse las preguntas que facilitan transformar las necesidades de información en requisitos discretos. A modo de ejemplo, si se desease determinar cuáles serían los adversarios más probables contra los intereses de una organización, una posible necesidad de información sería determinar qué agentes de la amenaza están solicitando activamente datos relativos a esa organización en foros y markets underground.

			Recolección

			En esta fase se lleva a cabo la recopilación de datos e información que permite responder las necesidades de inteligencia. Las fuentes de inteligencia empleadas pueden clasificarse como:

			
					Fuentes técnicas (Ej. Bases de datos de vulnerabilidades, feeds de amenazas).

					Fuentes internas (Ej. Tráfico de red, archivos de log).

					Fuentes humanas (Ej. Publicaciones en medios especializados, redes sociales y foros y markets en la Dark Web).

			

			Normalmente, se recopilará una combinación de información (Ej. Informes de inteligencia proporcionados por compañías de ciberseguridad) y datos “en crudo” (Ej. Firmas de malware, credenciales exfiltradas o la venta en la Dark Web) procedente de las siguientes fuentes:

			
					Metadatos y archivos de log de las redes internas y los dispositivos de seguridad.

					Feeds de datos de la amenaza, tanto comerciales como de proveedores gratuitos u organismos federados.

					Blogs e informes técnicos relativos a ciberamenazas.

					Redes sociales (Ej. Facebook/Meta) y canales empleados por los agentes de la amenaza (Ej. Telegram).

					Foros y markets de la Dark Web.

			

			Deben emplearse múltiples fuentes para lograr formar una visión global de las amenazas reales y potenciales contra la organización. El proceso de recolección de datos e información deberá automatizarse lo máximo posible para garantizar que los analistas puedan dedicar sus esfuerzos al análisis y elaboración de CTI.

			Procesado

			En esta fase, se transforman los datos y la información recopilada en un formato manejable para la organización, ya sea por personas o sistemas.

			En general, cada método de recolección requiere un modo de procesado específico. A modo de ejemplo, el resultado de procesar un informe de inteligencia proporcionado por un fabricante de ciberseguridad relativo a una campaña de un agente de la amenaza serán los valores resumen de las muestras de malware empleadas y las direcciones IP empleadas como infraestructura IT de mando y control. Estos datos técnicos extraídos podrían ser almacenados en un archivo en formato CSV para ser posteriormente ingestados por una TIP o un SIEM. Alternativamente, estos datos extraídos podrían enriquecerse con información adicional (Ej. Geolocalización de las direcciones IP) antes de ser incluidos en un nuevo ticket o directamente agregados utilizando la consola de gestión del EDR corporativo.

			El empleo de las herramientas adecuadas permite automatizar gran parte del flujo de trabajo de la recolección y procesado de datos e información, evitando malgastar el tiempo del analista en estas tareas (Ej. Comprobar si un IOC extraído de un informe de inteligencia ya se encuentra en listas negras de la organización).

			Análisis

			En esta fase se convierte la información en inteligencia que permite la toma de decisiones (Ej. Investigar una amenaza, acciones para bloquear un ataque, fortalecer los controles de seguridad, inversión adicional necesaria en ciberseguridad). Este análisis podrá ser llevado a cabo tanto empleando algoritmos especializados (Ej. Machine Learning) como por personas.

			El analista deberá conocer quién será el destinatario de la inteligencia y el tipo de decisiones que toma para entregarle un producto que este pueda consumir, percibiéndolo como inteligencia aplicable, y no como inteligencia académica. A modo de ejemplo, si el destinatario es la capa directiva, el producto de inteligencia entregado deberá ser conciso (un resumen ejecutivo de una página o una presentación de pocas transparencias), evitar el empleo de jerga de analista o términos excesivamente técnicos, orientarlo a términos de impacto en la reputación o la continuidad de negocio, e incluir una recomendación de curso de acción.

			Normalmente, el producto de inteligencia deberá ser facilitado en diferentes formatos y para diferentes audiencias (Ej. Informe ejecutivo, informes técnicos a otros equipos de ciberseguridad de la organización).

			Difusión

			En esta fase se distribuye el producto de ciberinteligencia a los destinatarios precisos siguiendo la doctrina “Necesidad de conocer, necesidad de compartir” (Need to know, need to share). En general, este producto será de utilidad tanto a la dirección de ciberseguridad como a los diferentes equipos de seguridad de la organización. Para cada una de las posibles audiencias, deben plantearse las siguientes preguntas:

			
					Producto de inteligencia que necesita esa audiencia, y el modo en el que esta inteligencia mejor podría apoyar sus actividades.

					El modo en el que la inteligencia debería ser seleccionada y organizada para que sea aplicable y entendible por esa audiencia.

					Periodicidad con la que debe ser remitido el producto de inteligencia o sus actualizaciones a esa audiencia.

					Canal de difusión del producto de inteligencia (Ej. Correo electrónico, informe ejecutivo, presentación) para esa audiencia.

					Establecer un canal para responder posibles preguntas o necesidades adicionales de esa audiencia.

			

			Feedback

			En general, cada uno de los destinatarios del producto de inteligencia deberá informar al equipo de ciberinteligencia sobre sus necesidades de inteligencia para que se realicen los correspondientes ajustes que permitan satisfacer sus nuevas necesidades y prioridades. Este intercambio de información se realiza en esta fase. Resulta vital que el equipo de inteligencia conozca y comprenda las prioridades y necesidades de inteligencia de los diferentes equipos de seguridad que consumen los productos de inteligencia. Sus necesidades sirven de guía para cada una de las fases del Ciclo de Inteligencia y permiten al equipo de inteligencia conocer:

			
					Los datos e información que deben ser recopilados.

					El modo en el que deben ser procesados y enriquecidos los datos y la información para que resulten útiles a sus destinatarios.

					El modo en el que deben ser analizados los datos y la información, y el formato que debe tener el producto de inteligencia para que sirva de inteligencia aplicable al destinatario.

					Conocer los diferentes destinatarios del producto de inteligencia, la periodicidad con la que requieren el producto, y la rapidez con la que necesitan que sean respondidas sus RFI.

			

			Para cada uno de los destinatarios del producto de inteligencia deberán establecerse dos canales de comunicación:

			
					Un canal rápido e informal (Ej. Dirección de correo electrónico, foro, herramienta colaborativa). Permitirá al equipo de inteligencia realizar un rápido ajuste a las necesidades de inteligencia del destinatario del producto de inteligencia.

					Un canal formal que siga un proceso estructurado (Ej. Reuniones periódicas). Permite realizar un seguimiento de la satisfacción del destinatario con el producto de inteligencia suministrado a lo largo del tiempo.

			

			El Ciclo F3EAD en ciberinteligencia

			El Ciclo F3EAD puede aplicarse también en ciberinteligencia, pues precisamente la combinación de inteligencia y operaciones es exactamente el objetivo de la respuesta a incidentes basada en inteligencia (intelligence-driven incident response). A modo de ejemplo, los términos operacionales “matar” o “capturar” serán sustituidos por “eliminar” o “restringir”. Extrapolando:

			
					Encontrar. Un proveedor de ciberinteligencia publica un nuevo informe sobre un grupo APT (Advanced Persistent Threat) que representa una amenaza para la organización. Se utiliza este informe como punto inicial del targeting.

					Fijar. El informe incluye IOC, los cuales son utilizados por el equipo de threat hunting para identificar sistemas potencialmente comprometidos dentro de la red corporativa. Dependiendo de la capacidad de la organización, estos IOC externos podrían ser mejorados y ampliados por la propia organización con inteligencia propia resultado del análisis de muestras de malware detectadas atribuidas a este grupo APT.

					Finalizar. Equivale a las acciones llevadas a cabo por el equipo de respuesta a incidentes durante la fase de remediación.

					Explotar. Tras la fase de remediación, se recopila la información obtenida durante la respuesta al incidente. Esta información incluye tanto la proporcionada por el proveedor externo como la obtenida de las muestras de malware identificadas durante el incidente, las capturas de red, información relativa a la infraestructura IT empleada por los atacantes, etc.

					Analizar. El equipo de inteligencia analiza toda la información recopilada. Su objetivo es desarrollar capacidades adicionales de targeting (Ej. Identificar nuevas direcciones IP de la infraestructura IT del adversario).

					Difundir. La inteligencia desarrollada durante la fase Analizar es difundida a otros organismos pares (Ej. El equipo del SOC).

			

			Mientras que el Ciclo de Inteligencia podrá ser utilizado en la organización para la toma de decisiones a nivel estratégico, el Ciclo F3EAD a nivel táctico podrá utilizarse para la respuesta a ciberincidentes. Ambos ciclos dentro de la organización deben estar interrelacionados para apoyarse mutuamente.

			A modo de ejemplo, la Tabla 2 ilustra cómo podría gestionarse un incidente atribuido a un grupo APT en una organización que implementa ambos ciclos de inteligencia y el modo en el que ambos ciclos interaccionan entre sí.

			
				
					
					
				
				
					
							
							Ciclo de Inteligencia

						
					

					
							
							Fase

						
							
							Acción

						
					

					
							
							Dirección

						
							
							Identificación a nivel estratégico de los grupos APT que representan una amenaza para la organización.

						
					

					
							
							Recolección

						
							
							El equipo CTI de la organización recopila datos de incidentes internos y los fusiona con los datos proporcionados por proveedores externos de inteligencia de la amenaza.

						
					

					
							
							Análisis

						
							
							Análisis de los datos fusionados en la fase de recolección durante un periodo estratégico de tiempo (Ej. De seis meses a un año).

						
					

					
							
							Difusión

						
							
							Presentación a la dirección estratégica de la organización de los ataques sufridos por los grupos APT identificados como potenciales amenazas en la fase Dirección. Adicionalmente, los resultados podrán ser comunicados a otros organismos pares de la comunidad de inteligencia de la organización.

						
					

					
							
							Ciclo F3EAD

						
					

					
							
							Fase

						
							
							Acción

						
					

					
							
							Encontrar

						
							
							Actividad sospechosa encontrada en diferentes sistemas del entorno corporativo.

						
					

					
							
							Fijar

						
							
							Diferentes indicadores comunes de actividad sospechosa permiten identificar como potencialmente comprometidos a un conjunto de sistemas dentro del entorno corporativo.

						
					

					
							
							Finalizar

						
							
							Dentro del conjunto de medidas de contención y remediación del ciclo de respuesta a incidentes, se establece que los sistemas potencialmente comprometidos deben ser desconectados del entorno corporativo y restablecidos a una configuración segura antes de ser nuevamente conectados a la red corporativa.

						
					

					
							
							Explotar

						
							
							A partir del análisis de las muestras de malware detectadas en los sistemas comprometidos de la red corporativa, se identifican un conjunto de IOC.

						
					

					
							
							Analizar

						
							
							La fusión de los IOC elaborados a partir de las muestras propias analizadas con los proporcionados por proveedores externos de ciberinteligencia permite disponer de una visión más amplia de las APT. De este modo, se amplía la capacidad de identificación de comportamiento potencialmente malicioso dentro del entorno corporativo.

						
					

					
							
							Difundir

						
							
							Los resultados de los análisis son difundidos tanto a consumidores de ciberinteligencia a nivel táctico (Ej. SOC) como de nivel estratégico.

						
					

				
			

			Tabla 2. Ejemplo de gestión de un incidente atribuido a una APT empleando el Ciclo de Inteligencia y el Ciclo F3EAD.

			El ejemplo anterior es una clara muestra de la forma en la que pueden utilizarse de forma conjunta en una organización el Ciclo de Inteligencia y el Ciclo F3EAD. Se produce una clara intersección entre ambos ciclos entre las fases Recolección del Ciclo de Inteligencia y Encontrar del Ciclo F3EAD.
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			Ilustración 13. Visión de la relación entre el Ciclo de Inteligencia y el Ciclo F3EAD según FIRST. Fuente: FIRST.

			El Ciclo F3EAD resulta de especial utilidad alineando recursos limitados en situaciones de estrés, permitiendo contestar preguntas binarias (Ej. ¿El atacante se encuentra todavía dentro de la red corporativa?), pero vitales para poder asesorar sobre el estado actual del ciberincidente dentro del entorno corporativo. Por tanto, los factores tácticos que tienen un efecto estratégico deben ser tenidos en consideración por el responsable de la conducción de las ciberoperaciones.

			Ciclo de la Ciberdefensa Activa

			El Ciclo de la Ciberdefensa Activa es un modelo de consumo de inteligencia de la amenaza. Permite unir a diferentes equipos de seguridad en la identificación y bloqueo de amenazas. Puede comenzar en cualquiera de las fases del ciclo, con sus fases continuamente alimentado a la siguiente para crear un proceso continuo.
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			Ilustración 14. Ciclo de la Ciberdefensa Activa. Fuente: SANS Institute.

			Monitorización de seguridad de red

			La NSM (Network Security Monitoring) se centra en la caza de amenazas en el entorno corporativo. Esta fase puede dividirse a su vez en tres subfases: recolección, detección y análisis.

			En la fase de recolección, los analistas recopilan datos de la red corporativa (Ej. Tráfico de red, archivos de log del sistema, archivos de log de dispositivos de seguridad).

			En la fase de detección los analistas buscan en la información recopilada anomalías empleando las TTP y IOC asociadas a uno o más adversarios y se generan alertas.

			La fase de análisis permite determinar si las alertas corresponden a amenazas reales o se deben a falsos positivos.

			Respuesta a incidentes

			La respuesta a incidentes se centra en determinar el impacto de la amenaza y de cualquier actividad maliciosa mientras se contiene y erradica la amenaza. Los IOC deberán emplearse para comprender y solucionar el alcance real de una intrusión para evitar que pueda volver a producirse.

			Análisis de la amenaza y el entorno

			El análisis de la amenaza permite la creación de mejores IOC y la comprensión de la amenaza y su impacto en el entorno corporativo. Adicionalmente, deberán recomendarse modificaciones en el entorno cuando sea necesario (Ej. Parchear vulnerabilidades, modificaciones lógicas como DNS sinkholing) para ayudar a reducir la efectividad de la amenaza.

			Consumo de inteligencia de la amenaza

			Los analistas deben ser conscientes de los objetivos y necesidades de su organización y de la información del espacio de ataque. Deben ser capaces de investigar en la inteligencia de la amenaza disponible y encontrar la información que resulte de interés para la organización (Ej. IOC).

			Aplicaciones de la inteligencia de la amenaza

			Inteligencia SecOps

			Triaje de alertas

			El triaje de alertas es una actividad crítica para los equipos de operaciones de seguridad (SecOps, Security Operations) de la organización. Normalmente, cuanto mayor sea el número de servidores y endpoints en el entorno corporativo, mayor será el volumen de alertas generadas. Las distintas tecnologías de detección de la amenaza desplegadas (Ej. SIEM, EDR) contribuirán al excesivo ruido de alertas. El personal de SecOps deberá dedicar un elevado número de horas de trabajo al cribado de las alertas para separar aquellas que constituyen un incidente de las han sido generadas por falsos positivos. De ahí la importancia de emplear inteligencia en el filtrado de esas alarmas.

			Cuando se considera una alerta como sospechosa, el equipo SecOps la investiga y escalará el incidente si procede a otros equipos de seguridad de la organización.

			Se entiende por inteligencia SecOps aquella empleada específicamente como apoyo para el triaje de alertas. Esta inteligencia permite enriquecer estas alertas internas con información externa y el contexto necesario para adoptar una toma de decisiones basada en riesgo. El contexto resulta fundamental para proceder a un triaje ágil, además de proporcionar una visión global y servir de apoyo en la contención de incidentes.

			Las fuentes internas de datos resultan vitales en la identificación de la actividad potencialmente maliciosa existente en el entorno corporativo. Por desgracia, la interpretación aislada de los datos recopilados suele resultar complicada. Determinar la importancia de una alerta requerirá la recopilación de contexto procedente de diferentes fuentes internas de información (Ej. Archivos de log del sistema, dispositivos de seguridad de red, herramientas de seguridad) y de bases de datos de la amenaza externas. La búsqueda de contexto para cada alerta entre todas estas fuentes de datos de la amenaza es una tarea que consume excesivo tiempo.

			La inteligencia permite enriquecer las alertas con contexto tal como la primera y última referencia a una muestra de malware o infraestructura C2 empleada por el adversario, número de avistamientos, asociación con tipos de ataques y agentes de la amenaza, descripción del comportamiento del código malicioso o el modo en el que emplea la infraestructura IT (Ej. Parte de una botnet) o una valoración del riesgo que presenta esa amenaza.
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			Ilustración 15. Ejemplo de solución de inteligencia SecOps. Fuente: Recorded Future.

			Este enriquecimiento de las alertas permitirá a los analistas SecOps identificar rápidamente las amenazas más significativas y adoptar las medidas apropiadas para su solución. Además, gracias a las conexiones automáticamente establecidas, cuya elaboración manual requeriría años de experiencia profesional, incluso los analistas SecOps con menor experiencia profesional rendirían por encima del nivel teóricamente exigible. También proporcionará a estos analistas un adiestramiento acelerado gracias al detallado nivel de información relativo a las últimas amenazas.

			Por otro lado, tan importante como recopilar información sobre las amenazas reales de forma rápida y precisa es poder descartar fácilmente los falsos positivos.

			La inteligencia proporciona al personal SecOps con el contexto necesario para realizar con soltura un triaje de las alertas, evitando así malgastar horas de trabajo en investigar alertas basadas en: acciones inofensivas; ataques que no son relevantes para la organización; ataques para los cuales ya se han establecido defensas y controles.

			Algunas herramientas de inteligencia SecOps realizarán de forma automática la mayor parte de este filtrado personalizando los feeds de riesgos, de modo que se ignorarán o reducirá el riesgo asociado de aquellas alertas que no coincidan con los criterios específicos de la organización o el sector industrial al que pertenece.

			Respuesta a incidentes

			Año tras año, el número de ciberincidentes detectados en las organizaciones ha ido incrementando paulatinamente (Ej. Un 13% en 2019, según el informe “2020 State of Malware Report” de la compañía Malwarebytes). Pese a que este incremento puede ser en parte mitigado mediante tecnologías preventivas, los DFIR se ven sometidos a gran presión por diferentes factores:

			
					Nivel de conocimientos requerido. El rol de DFIR no es para principiantes en ciberseguridad. Requiere disponer de un amplio conjunto de habilidades como análisis de malware estático y dinámico, ingeniería inversa, y análisis forense. Además, requiere de experiencia previa y capacidad de trabajar bajo presión.

					Incremento del tiempo de respuesta. Cuando se carece de suficiente personal cualificado y el número de alertas es demasiado elevado para que esas alertas puedan ser atendidas con el personal disponible, el tiempo de respuesta a los incidentes se verá incrementado. Según el informe “2020 Cost of a Data Breach Report” de Ponemon Institute, en 2020 el tiempo medio necesario para detectar y contener un incidente se vio incrementado de 257 días a 280 días.

					Adopción de soluciones parciales. En la mayoría de las organizaciones el equipo de ciberseguridad crecerá conforme incrementa el ciberriesgo. Por tanto, normalmente solo se añadirán procesos y tecnologías de seguridad cuando se necesita resolver necesidades específicas y no en base a un diseño estratégico. Esta aproximación obliga al equipo DFIR a invertir gran cantidad de tiempo agregando data y contexto procedente de diferentes tecnologías de seguridad (Ej. SIEM, EDR, archivos de log del firewall) y de feeds de la amenaza. Este esfuerzo incrementa notoriamente los tiempos de respuesta y la probabilidad de que los investigadores cometan errores.

			

			Una vez que ha sido detectado un incidente debe comenzar el proceso de respuesta (detección, investigación, contención, remediación, regreso al estado normal de trabajo) para minimizar el riesgo. Este tipo de respuesta a incidentes es de carácter reactivo. Pese a que hasta cierto punto es inevitable la respuesta reactiva, esta situación no es la ideal cuando los equipos de respuesta a incidentes (IR, Incident Response) se encuentran al límite para intentar resolver los incidentes a tiempo.

			Para reducir el tiempo de respuesta, los equipos de IR deben intentar ser menos reactivos y mejorar tanto en la identificación de probables amenazas como en su correcta priorización.

			Cuando un equipo de respuesta a incidentes dispone de la madurez suficiente para identificar de forma proactiva amenazas habituales en el entorno, podrá desarrollar procesos consistentes que las bloqueen. Esta preparación reducirá dramáticamente el tiempo necesario para contener incidentes individuales, evitando así errores motivados por la fatiga por alertas de los DFIR y liberándolos de tareas repetitivas para que puedan atender otras amenazas desconocidas.

			La inteligencia permite acelerar y mejorar el proceso de toma de decisiones, reduciendo las alertas debidas a falsos positivos que suponen una sobrecarga en el trabajo diario de los DFIR.

			Características de la inteligencia aplicable a IR

			La inteligencia debe ser exhaustiva, relevante, contextualizada e integrada.

			Para que la inteligencia proporcione valor a los DFIR debe ser obtenida de forma automática del mayor número posible de fuentes (Ej. Abiertas, feeds técnicos de la amenaza, Dark Web) y que estas sean de su confianza. De esta forma se evita que el investigador deba investigar manualmente (Ej. Averiguar si una dirección IP está asociada a actividad maliciosa).

			En la práctica, resulta imposible evitar todos los falsos positivos. No obstante, la inteligencia SecOps mejora la capacidad de identificar y eliminar rápidamente falsos positivos generados por las tecnologías de seguridad (Ej. SIEM, EDR).

			Existen dos categorías de falsos positivos. Ambas pueden consumir inútilmente gran cantidad de tiempo del DFIR:

			
					Alertas relevantes para una organización, pero que resultan imprecisas o no pueden ser aprovechadas.

					Alertas que son precisas y/o interesantes, pero no son relevantes para la organización.

			

			Las herramientas modernas de inteligencia emplean algoritmos y procesos analíticos que permiten identificar y descartar falsos positivos de manera automática. Esto permite a los DFIR dedicar su atención a la inteligencia más relevante. No obstante, debe escogerse adecuadamente la tecnología de inteligencia de la organización, o se dispondrá de inteligencia imprecisa, desfasada o irrelevante para la organización.

			Incluso entre las alertas de la amenaza que resultan de interés para la organización, algunas serán prioritarias sobre otras. Una alerta procedente de una única fuente podrá ser precisa y relevante, pero no tendrá una prioridad elevada. De ahí la importancia del contexto, pues proporcionará información crítica relativa a las alertas que resultan de mayor relevancia para la organización.

			La inteligencia contextualizada relativa a una alerta puede incluir:

			
					Confirmación procedente de múltiples fuentes que asocian esa alerta con ataques recientes.

					Confirmación de que ha sido asociada con agentes de la amenaza relacionados con el sector industrial de la organización.

					Una línea temporal que muestra que la alerta tuvo lugar en una ventana temporal relacionada con otros eventos vinculados con el ataque.

			

			El empleo de técnicas analíticas y algoritmos permitirán a una solución de inteligencia tener en consideración múltiples fuentes concurrentes y determinar las alertas que resulten más específicas para la organización.

			Entre las características más críticas de un producto de inteligencia se encuentra su capacidad de integrarse con una amplia gama de herramientas de seguridad (Ej. SIEM, soluciones de IR). Gracias a la integración, el producto de inteligencia podrá examinar las alertas que generan estas herramientas de seguridad para:

			
					Determinar si una alerta debe ser considerada falso positivo.

					Proporcionar una valoración a la alerta conforme a su importancia.

					Enriquecer la alerta con contexto que la proporcione valor añadido.

			

			Una integración efectiva elimina la necesidad de comparar individualmente cada alerta con información encontrada en el ecosistema de seguridad y en herramientas de inteligencia. Es más, la integración y la automatización de procesos permiten filtrar un elevado número de falsos positivos sin necesidad de que intervenga un analista. Este ahorro de tiempo representa quizás uno de los mayores beneficios del aporte de la inteligencia a los DFIR.

			Inteligencia de vulnerabilidades

			Vulnerabilidades

			La gestión de vulnerabilidades (vulnerability management) es una de las pocas maneras disponibles de ser proactivo a la hora de incrementar la seguridad de la organización. La clave para tener éxito en la gestión de vulnerabilidades es lograr convencer a los equipos de seguridad de migrar de la política actualmente desfasada de intentar parchear todas las vulnerabilidades conocidas a otra más eficiente, como la toma decisiones basadas en riesgo. De esta manera, se consigue reducir la carga de trabajo del personal responsable de la identificación de activos vulnerables y del despliegue de parches dentro del entorno corporativo. No obstante, para realizar una toma de decisiones basada en riesgos deben aprovecharse un mayor número de fuentes de la amenaza.

			Se calcula que durante el periodo 2010-20 fueron publicadas unas 8.000 vulnerabilidades al año, de las cuales únicamente fueron explotadas menos del 13%. Es decir, pese a que las intrusiones y amenazas han incrementado exponencialmente durante los últimos diez años, solo un pequeño porcentaje se basó en la explotación de nuevas vulnerabilidades. En la mayoría de las ocasiones se explotó un conjunto reducido de vulnerabilidades.

			Normalmente, las más llamativas son aquellas amenazas que explotan vulnerabilidades día cero. No obstante, muchas de estas amenazas en realidad son ligeras variantes que explotan las mismas vulnerabilidades. Una gestión efectiva de vulnerabilidades no tiene que orientarse en las amenazas días cero, sino en parchear las vulnerabilidades que realmente afectan a la organización.

			Según Gartner, el tiempo medio transcurrido entre la identificación de una vulnerabilidad y la aparición de un exploit ha descendido desde los 45 días a 15 días durante el periodo 2010-20. Salvo en el caso de ataques extremadamente dirigidos, los adversarios suelen centrar sus esfuerzos de desarrollo en aquellas tecnologías cuya difusión es mayor.

			Desde el punto de vista de la gestión de vulnerabilidades, obliga tanto a disponer de un parche contra un posible exploit en ese corto periodo de tiempo como a confeccionar un plan de mitigación de daños por si no llegase a existir un parche disponible.

			No obstante, si la vulnerabilidad no es explotada en el periodo comprendido entre las dos semanas y los tres meses posteriores a su publicación, la probabilidad de que se desarrolle finalmente un exploit es muy reducida. De ahí que el parchear vulnerabilidades antiguas no sea una prioridad. Pero tampoco esto quiere decir que haya que dejar vulnerabilidades sin parchear si existen parches disponibles.

			Por tanto, el objetivo de la organización no debe ser parchear el mayor número de vulnerabilidades o las amenazas día cero, sino identificar y resolver aquellas vulnerabilidades del entorno corporativo que con mayor probabilidad puedan ser explotadas.

			Valoración del riesgo a partir de la explotabilidad

			Dos de las principales aportaciones proporcionadas por las soluciones de inteligencia de vulnerabilidades serían:

			
					La identificación de vulnerabilidades específicas que representan un riesgo real para la organización.

					La visibilidad de su probabilidad de explotación.

			

			De las miles de vulnerabilidades publicadas en la NVD, solo unos cuantos cientos lograrán ser finalmente explotadas por los investigadores o adversarios y, de estas, solo un pequeño porcentaje podría afectar realmente a la organización. 
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			Ilustración 16. Diagrama de Venn donde se representan las vulnerabilidades que afectan realmente a la organización. Fuente: Recorded Future.

			Un error cometido frecuentemente en la gestión de vulnerabilidades consiste en clasificar las amenazas únicamente en función de su gravedad. Sistemas de clasificación como CVE (Common Vulnerabilities and Exposures) y CVSS (Common Vulnerability Scoring System) no tienen en consideración si los agentes de la amenaza están realmente explotando una determinada vulnerabilidad contra cierto sector industrial o en ubicación geográfica concreta.

			Bases de datos de vulnerabilidades

			Las bases de datos de vulnerabilidades consolidan la información de las vulnerabilidades públicamente conocidas, ofreciendo además una estima de su explotabilidad (exploitability). Se entiende por explotabilidad la probabilidad de que, si se explota una vulnerabilidad, se produzca un mayor o menor daño en las redes y sistemas de la víctima.

			NIST NVD (National Vulnerability Database) centraliza la información de las vulnerabilidades públicamente conocidas, simplificando su consulta y determinar la probabilidad de que la organización pueda resultar afectada. Su potencial daño se determina empleando el sistema de valoración CVSS, un framework abierto desarrollado por FIRST (Forum of Incident Response and Security Teams) que establece unas métricas para la comunicación de las características, impacto y severidad de vulnerabilidades. Actualmente, la NVD recopila información de más de 150.000 vulnerabilidades, lo que la convierte en una fuente inestimable de información para el equipo de inteligencia de vulnerabilidades. A modo de ejemplo, en 2019 se registraron 12.000 vulnerabilidades en la NVD, de las cuales cerca de 1.000 fueron clasificadas con una valoración CVSS igual o superior a nueve.

			No obstante, estas bases de datos de vulnerabilidades tienen limitaciones, pues se enfocan en la explotabilidad técnica en lugar de en la explotación real, y su actualización no es lo suficientemente rápida como para proporcionar una alerta temprana de las amenazas que se extienden con mayor velocidad.
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			Ilustración 17. Grupos de métricas en CVSS v3.1. Fuente: FIRST.

			Pese a que la métrica CVSS v2 proporciona una información bastante precisa sobre lo potencialmente dañina que resultaría la explotación de una vulnerabilidad, no tiene en consideración factores como si realmente existe un exploit que permita aprovechar esa vulnerabilidad o si existe un parche para esa vulnerabilidad. FIRST ha intentado mitigar esta y otras deficiencias con la creación de la métrica CVSS v3 y posteriores (a fecha de publicación de este libro, se encuentra en la v3.1). Así, tal y como puede observarse en la Ilustración 18, el cálculo del CVSS v3.1 tiene en cuenta factores como valoración temporal (temporal score) y valoración medioambiental (environmental score). El grupo de métricas temporales (temporal metric group) está formado por:

			
					Madurez del código de exploit (E, Exploit Code Maturity). Esta métrica permite medir la posibilidad de que una vulnerabilidad esté siendo atacada, y se basa en el estado actual de las técnicas de explotación, disponibilidad del código del exploit, o conocimiento de que está siendo explotada la vulnerabilidad. Pese a que la explotación de una vulnerabilidad sería inicialmente teórica, la publicación de pruebas de concepto (PoC, Proof of Concept) que exploten esa vulnerabilidad, de datos técnicos que permitan explotarla, o la certeza de que existe código funcional que explote esa vulnerabilidad podrían tener lugar a lo largo del tiempo. En los casos más graves, podría incluso llegar a convertirse en uno de los payloads proporcionados por herramientas de ataque automatizadas (Ej. Metasploit).

					Nivel de remediación (RL, Remediation Level). Normalmente, cuando se publica una vulnerabilidad, esta no se encuentra parcheada, pudiendo existir workarounds o hotfixes que permitan una remediación temporal hasta que sea publicado un parche o una actualización oficial que solucione definitivamente esa vulnerabilidad.

					Confianza en el informe (RC, Report Confidence). Esta métrica determina el grado de confianza en la existencia de la vulnerabilidad y en la credibilidad de los detalles técnicos conocidos. En ocasiones, puede que solo sea publicada la existencia de la vulnerabilidad, pero que no se proporcionen detalles técnicos relativos a la misma, con lo cual tiene que tomarse la publicación con cierta cautela. En otras ocasiones, la vulnerabilidad podría ser corroborada por uno o más investigadores, o el propio fabricante del producto vulnerable (mayor nivel de confianza de la veracidad de una publicación). Esta métrica también permite determinar el nivel de conocimiento que podrían tener los potenciales atacantes con respecto a esta vulnerabilidad.

			

			FIRST pone a disposición pública una herramienta para calcular el CVSS v3.1 de las vulnerabilidades en la siguiente URL:

			https://www.first.org/cvss/calculator/3.1
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			Ilustración 18. Métricas y ecuaciones CVSS. Fuente: FIRST.
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			Ilustración 19. Ejemplo de inteligencia relativo a vulnerabilidades. Fuente: Recorded Future.

			Por otro lado, la tardanza en la actualización de contenidos es otro inconveniente habitual de la mayoría de las bases de datos de vulnerabilidades, pudiendo existir retrasos de hasta una semana con respecto a otras fuentes abiertas. Así, según un informe de la compañía Recorded Future, el 75% de las vulnerabilidades conocidas fueron publicadas antes en otras fuentes abiertas que en NVD, transcurriendo en media una semana entre ambas publicaciones. Estos retrasos limitan la capacidad defensiva de las organizaciones a la hora de parchear vulnerabilidades frente al tiempo que necesitan los adversarios para ser capaces de explotarlas.
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			Ilustración 20. Comparativa entre el tiempo necesario para parchear una vulnerabilidad conocida y el tiempo necesario para desarrollar un exploit que aproveche esa vulnerabilidad. Fuente: Recorded Future.

			Normalmente, un investigador comunicará la existencia de una vulnerabilidad que haya descubierto a NVD. Esta asignará un CVE a esa vulnerabilidad conformado por cuatro dígitos que identifican el año, y cuatro o cinco dígitos que identifican unívocamente esa vulnerabilidad (Ej. CVE-2022-2946), comenzando un proceso de análisis. En paralelo, el desarrollador de la aplicación o firmware vulnerable y/o el investigador publicarán en Internet información ampliada relativa a esa vulnerabilidad, proporcionando valiosa información a los potenciales atacantes, que comenzarán su proyecto de desarrollo de un exploit que aproveche esa vulnerabilidad.

			Por otro lado, la agencia americana CISA (Cybersecurity & Infrastructure Security Agency) ha desarrollado un catálogo de vulnerabilidades conocidas explotables, es decir, aquellas vulnerabilidades sobre las cuales CISA tiene conocimiento que están siendo explotadas por agentes de la amenaza. Este catálogo es conocido como Known Exploited Vulnerabilities Catalog, y a las vulnerabilidades recogidas en él se las conoce como KEV (Known Exploited Vulnerabilities). Las vulnerabilidades presentes en este catálogo, merced a la Binding Operational Directive 22-01, obliga a las FCEB (Federal Civilian Executive Branch Agencies) a remediar estas vulnerabilidades en un tiempo máximo determinado. A modo de ejemplo, la vulnerabilidad CVE-2022-0028 “Palo Alto Networks PAN-OS Reflected Amplification Denial-of-Service Vulnerability”, añadida a este catálogo el 22 de agosto de 2022 tenía como fecha máxima de toma de acción el 12 de septiembre de 2022. Conviene reseñar que algunas organizaciones privadas están utilizando este catálogo como una guía para la remediación de las vulnerabilidades existentes en sus sistemas.
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			Ilustración 21. Velocidad y escala de la explotación de vulnerabilidades. Fuente: Microsoft.

			Inteligencia de vulnerabilidades y riesgo real

			El mejor modo de evaluar el riesgo real que supone una vulnerabilidad para la organización es el resultado de combinar:

			
					El escaneo de datos de vulnerabilidades internas.

					La inteligencia externa procedente de diferentes fuentes.

					Comprender por qué los agentes de la amenaza atacan unas vulnerabilidades e ignoran otras.

			

			La mayoría de las organizaciones escanean sus sistemas de manera periódica para determinar la existencia de posibles vulnerabilidades, correlan los resultados con información disponible en bases de datos de vulnerabilidades y deciden finalmente cuáles parchear. Gracias a esta sencilla aproximación, se priorizarán las vulnerabilidades existentes en los sistemas de la organización sobre el total de vulnerabilidades existentes en las bases de datos. No obstante, el escaneo de vulnerabilidades no es la manera más precisa de priorizar vulnerabilidades existentes en la organización.

			Un modo de valorar el riesgo de una vulnerabilidad es comprobar su evolución desde que fue comunicada públicamente (Ej. Disponibilidad, weaponización, disponibilidad integrada en exploit kits). El nivel de riesgo incrementa exponencialmente con cada una de las fases de una vulnerabilidad (Identificación, Publicación, Publicación de PoC, Disponibilidad de un escáner de la vulnerabilidad, Weaponización, Incorporación a Exploit Kits), tal y como puede verse en la Ilustración 22.
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			Ilustración 22. Crecimiento del nivel de riesgo conforme las diferentes fases de una vulnerabilidad. Fuente: Recorded Future.

			La inteligencia no consiste únicamente en valoraciones y estadísticas, proporcionando un conocimiento más profundo del cómo y por qué los agentes de la amenaza atacan unas vulnerabilidades e ignoran otras.

			Fuentes de inteligencia

			Los datos del escaneo de activos y los procedentes de las bases de datos de vulnerabilidades son únicamente el punto de partida para generar una inteligencia que permita evaluar el riesgo de las vulnerabilidades. Salvo que la inteligencia de vulnerabilidades incluya datos procedentes de una amplia gama y variedad de fuentes, probablemente los analistas descubrirán cuáles son las vulnerabilidades emergentes cuando sea demasiado tarde.

			Entre las fuentes más valiosas de información se encontrarán:

			
					Sitios web de seguridad de la información, como blogs de compañías de ciberseguridad, información oficial relativa a las vulnerabilidades, y webs de noticias de ciberseguridad.

					Redes sociales donde se comparten links e información relativa a vulnerabilidades.

					Repositorios de código donde se publican pruebas de concepto relativas a exploits (Ej. GitHub).

					Sitios web como Pastebin y Ghostbin que, en ocasiones, ofrecen listados de vulnerabilidades explotables.

					La Dark Web, donde existen comunidades y marketplaces donde se lleva a cabo la compraventa de exploits. Existen compañías de ciberinteligencia especializadas en la recopilación y análisis de información relativa a vulnerabilidades en la Dark Web, facilitando a sus clientes inteligencia relativa a aquellas vulnerabilidades que resulten de su interés (en base a un inventario de sus activos IT-OT).

					Foros utilizados por los atacantes para el intercambio de información relativa a las ciberamenazas.

					Feeds técnicos que incluyen datos relativos a IOC, proporcionando un contexto útil relativo al malware y los exploit kits.

			

			Casos de uso para emplear referencias cruzadas de inteligencia

			Para evaluar de forma precisa el riesgo real que plantea una vulnerabilidad para la organización, el analista deberá ser capaz de correlar información procedente de múltiples fuentes. Una vez que el analista comprende el modo en el que se combinan cada una de las referencias individualmente para proporcionar una visión completa de un suceso, este será capaz de mapear la inteligencia disponible con cada una de las fases de riesgo (conforme a las fases del eje de abscisas de la Ilustración 22) por los cuales atraviesa una vulnerabilidad.

			A modo de ejemplo, cuando el analista conoce la existencia de una nueva vulnerabilidad en un producto del inventario IT de su organización a través del sitio web de su fabricante, debería buscar posibles coincidencias relativas a esa vulnerabilidad en fuentes abiertas para ampliar la información disponible (Ej. Una publicación en Twitter sobre la existencia en GitHub de una prueba de concepto explotando dicha vulnerabilidad). Posteriormente, podría buscar en foros y markets en la Dark Web si existe alguna publicación relativas a la compraventa de exploits que aprovechen dicha vulnerabilidad. Finalmente, otros investigadores o compañías de ciberseguridad podrían hacer públicos informes relativos a la explotación de esa vulnerabilidad.

			El establecimiento de relaciones cruzadas entre las distintas fuentes de inteligencia disponibles permitirá evitar la aplicación de modelos de gestión de vulnerabilidades basados en la urgencia de parchear todas las vulnerabilidades existentes conocidas en el catálogo IT de la organización, lo que facilitará que el equipo de seguridad se centre en aquellas vulnerabilidades que realmente representen un riesgo mayor para la organización.

			Uniendo los riesgos entre seguridad, operaciones y liderazgo de negocio

			En la mayoría de las organizaciones, la responsabilidad de protección del entorno corporativo contra vulnerabilidades recae entre los siguientes equipos:

			
					Equipo de gestión de vulnerabilidades, responsable de realizar escaneaos y priorizar las vulnerabilidades conforme al riesgo potencial que estas representan.

					Equipo de operaciones IT, que despliega los parches y remedia los sistemas afectados.

			

			La inteligencia de vulnerabilidades prepara a la organización para llevar un correcto equilibrio entre parchear sistemas vulnerables y detener las operaciones de negocio. En ocasiones, una corta interrupción que proteja a la organización contra un riesgo inminente estará totalmente justificado. Además, simplifica comunicar el peligro que representa una vulnerabilidad tanto a los equipos de seguridad y operaciones como a la junta directiva de la organización. 

			El riesgo de explotabilidad permite reducir las diferencias existentes entre los equipos de gestión de vulnerabilidades y de operaciones IT, siendo el elemento fundamental para priorizar los parches que deben aplicarse. Cuando se le proporcionan al equipo de gestión de vulnerabilidades datos contextualizados relativos al riesgo de explotabilidad, se le habilitará para centrarse en un número menor de vulnerabilidades de alto riesgo, lo que redundará en un menor número de peticiones al equipo de operaciones IT y facilitará que proporcionen prioridad a los parches críticos sin incidir en exceso sobre los objetivos de negocio de la organización.

			Framework Gartner para la gestión de vulnerabilidades

			La compañía Gartner presentó en octubre de 2019 una aproximación estructurada de buenas prácticas para el desarrollo e implementación de una capacidad de gestión de vulnerabilidades en las organizaciones, a la cual pertenece el Ciclo de Gestión de Vulnerabilidades, representado en la Ilustración 23. Este Ciclo representa las claves que permiten encontrar y remediar las vulnerabilidades existentes antes de que estas puedan ser explotadas por los adversarios. Para ello, será necesario definir políticas, evaluar y robustecer la seguridad de los sistemas, establecer controles y mitigaciones y la monitorización continua de la seguridad de los sistemas.
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			Ilustración 23. Ciclo de gestión de vulnerabilidades. Fuente: Gartner.

			Inteligencia de la amenaza

			Actualmente, el término inteligencia de la amenaza se asocia con la información relativa a amenazas directas contra los sistemas IT, mientras que inteligencia engloba a la inteligencia de la amenaza más destalles sobre el riesgo debido a terceros, reputación empresarial en sitios web y redes sociales, riesgos de los activos físicos en cualquier lugar del mundo, etc. No obstante, sigue siendo fundamental que los analistas de CTI realicen funciones como:

			
					Identificar a los agentes de la amenaza que suponen un mayor riesgo para la organización.

					Comprender las motivaciones y potenciales objetivos del adversario.

					Investigar y documentar sus TTP.

					Realizar un seguimiento de las principales tendencias que afectan a la organización, incluyendo aquellas relevantes a su sector industrial y las regiones geográficas en las cuales opera.

			

			Los analistas de CTI necesitan disponer de soluciones avanzadas de inteligencia (Ej. TIP), ya que les permiten centrarse en las amenazas más relevantes, reducen el tiempo necesario para investigar las amenazas, y generan inteligencia adicional sobre ellas, normalmente agregando información procedente de fuentes que resultan de difícil acceso para la mayoría de los analistas (Ej. Foros y markets en la Dark Web).

			Conocer al enemigo

			La actividad de ciberinteligencia no debe centrarse únicamente en el apoyo a la detección y respuesta a incidentes ya existentes en el entorno corporativo. Es necesario anticiparse a los ataques mediante la recopilación de inteligencia relativa a los potenciales adversarios de la organización, ya sean cibercriminales, grupos con apoyo estatal, hacktivistas o insiders.

			A partir de sus investigaciones en la Dark Web, compañías de ciberinteligencia como Recorded Future afirman que, con frecuencia, los grupos de crimen organizado (OCG, Organized Criminal Groups) contratan personal freelance para que lleven a cabo acciones delictivas contra organizaciones y personas. Estos grupos operan con una estructura jerárquica para crear, operar y mantener sus actividades delictivas.

			Normalmente, la estructura jerárquica de un OCG está encabezada por un jefe, del que dependerán diferentes especialistas conforme a las actividades criminales llevadas a cabo por ese OCG. A modo de ejemplo, un OCG dedicado al crimen bancario podría necesitar especialistas en el blanqueo de dinero (money laundering), falsificación de moneda (money forgering), falsificación de documentación, ingenieros de software (tanto genéricos como especializados en la realización de tareas muy concretas), directores de programa que supervisen los aspectos técnicos de la operación, insiders en la entidad bancaria, o incluso antiguos miembros de cuerpos policiales que lleven a cabo operaciones de recopilación de información y contrainteligencia.

			Los miembros de grupos organizados dedicados al cibercrimen tienden a tener fuertes lazos personales en el mundo real, siendo generalmente miembros respetados de sus grupos sociales. Estos delincuentes intentan distinguirse de los criminales callejeros y evitan interferencias con el crimen organizado tradicional. Otra de sus principales características es que intentan tanto huir de los focos mediáticos como esquivar la atención de las Fuerzas y Cuerpos de Seguridad del Estado. No obstante, las organizaciones de mayor tamaño suelen requerir de una cadena de intermediarios que reclutan y dirigen a los criminales callejeros (troopers) que realizan el trabajo físico. Un ejemplo sería la organización que operó la campaña Carbanak, en la cual resultaron comprometidas numerosas entidades bancarias. La organización disponía de troopers dedicados a recopilar los billetes expulsados de cajeros automáticos de casi 30 países, logrando supuestamente robar más de mil millones de dólares estadounidenses.
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			Ilustración 24. Esquema de operación de Carbanak. Fuente: Kaspersky.

			Comunidades criminales, la Deep Web y la Dark Web

			En la actualidad, lo normal es que los ciberataques no sean cometidos por un único individuo operando de manera aislada, si no por grupos criminales organizados capaces de reunir los diferentes perfiles (Ej. Ingeniería social, conocimiento de infraestructuras críticas), manejar las herramientas necesarias, y operar la infraestructura que permite lanzar y mantener campañas de ransomware, phishing, etc.

			Casi todas estas capacidades o información sobre potenciales víctimas se encuentran disponibles para su compra, intercambio o alquiler a través de una sofisticada economía underground. La interacción entre estos cibercriminales suele llevarse a cabo empleando la Dark Web. No obstante, también existen comunidades que interaccionan a través de foros o aplicaciones de mensajería en la Deep Web que requieren que el usuario se autentique para su acceso (Ej. Jabber, Telegram), evitando así que el contenido de sus conversaciones sea indexado por los motores de búsqueda. Además, para acceder a algunas de estas redes underground es necesario que los potenciales miembros realicen un pago previo de membresía, cuyo importe oscilará entre los $50 y los $100K.

			Las comunidades criminales y la Dark Web proporcionan a los agentes de la amenaza acceso a información, herramientas, infraestructura y servicios bajo demanda que multiplican sus capacidades y alcance. No obstante, estas comunidades también suponen un riesgo para estos adversarios, pues son entornos susceptibles de estar monitorizados por agencias de inteligencia de diferentes naciones, organizaciones como Interpol o compañías de ciberseguridad. De este modo, serán capaces de generar ciberinteligencia aplicable como alerta temprana que permitirá a los equipos de seguridad anticiparse y vencer a estos atacantes.

			Generalizando, el cibercrimen en la Dark Web se estructura en tres comunidades diferentes:

			
					Foros underground de bajo nivel. Normalmente gratuitos y de acceso libre, con un elevado número de miembros de nivel principiante.

					Foros underground de alto nivel. Acceso normalmente restringido mediante una estricta verificación de usuarios, estableciendo el hosting en la red Tor o estableciendo requisitos adicionales para el acceso (Ej. Pago de membresía, aportar valor a esa comunidad). Los integrantes de estas comunidades son de nivel avanzado, y la reputación de los candidatos debe ser avalada por miembros ya existentes de esa comunidad. Además, se siguen estrictos controles a la hora de expulsar a aquellos miembros que no cumplan con las normas establecidas, intentando proteger así al resto de los integrantes de la comunidad de la excesiva atención de las fuerzas y cuerpos de seguridad.

					Markets. Sitios con listados de servicios y productos ilícitos, como volcados de credenciales de acceso a empresas, datos de tarjetas de crédito, etc. El acceso suele ser abierto, no existiendo un control de acceso por parte de otros miembros.

			

			Numerosos agentes de la amenaza publican utilizando la misma persona tanto en los foros de bajo nivel como en los de alto nivel, lo que permite realizar un seguimiento de su actividad en ambas comunidades. En cambio, los agentes de la amenaza utilizan distintas personas en los markets de la Dark Web, evitando así que se puedan establecer vínculos entre sus actividades.

			La información recopilada relativa a comunidades underground proporcionará una visión global de las motivaciones, métodos y tácticas de los agentes de la amenaza, especialmente cuando esta información se correle con la información extraída de la Internet abierta (Ej. IOC, feeds técnicos).

			El valor que proporciona la inteligencia contextualizada queda demostrado en su capacidad de utilizar datos procedentes de un amplio espectro de fuentes y establecer conexiones entre diferentes fragmentos de información.

			Las organizaciones que dispongan de un equipo maduro de ciberinteligencia deberán monitorizar la Dark Web y las comunidades underground para detectar menciones explícitas a la organización y/o sus activos. Normalmente, estas menciones suelen ser un indicativo de que la organización es el objetivo de uno o más adversarios, o que sus redes y sistemas han resultado comprometidas. También es conveniente monitorizar menciones al sector industrial al que pertenece la compañía y otros términos menos específicos que puedan ser un indicativo de que se está gestando una campaña que podría afectar a las operaciones de esa organización. El empleo de inteligencia para confeccionar una evaluación del riesgo proporcionará un mayor grado de confianza en las defensas corporativas y potenciará la toma de mejores decisiones.

			Respuesta a incidentes más amplia

			El equipo SecOps depende de que los analistas de la amenaza investiguen en profundidad el ataque y proporcionen información adicional que permita detectar todos los sistemas infectados, remediar sus efectos y prevenir que ese mismo ataque pudiera volver a tener éxito en futuras ocasiones.

			Resolver un incidente de seguridad con la profundidad debida requiere de personal cualificado y un periodo de tiempo significativo. Para reducir el tiempo dedicado a la respuesta a incidentes será necesario emplear soluciones de inteligencia que automaticen e integren la recolección y procesado de grandes volúmenes de datos procedentes de diferentes fuentes y les proporcionen un contexto adicional. Esta herramienta deberá también automatizar los flujos de trabajo del análisis y la difusión del producto de inteligencia a los destinatarios precisos y en los formatos adecuados.

			Apoyo a Threat Hunting

			Las soluciones de inteligencia permiten adoptar medidas proactivas de detección de la amenaza en el entorno corporativo. La inteligencia de la amenaza proporcionará información relativa a aquellos adversarios que atacan a organizaciones pertenecientes al mismo sector (Ej. Farmacia, finanzas, recursos), las TTP que se le atribuyen y las herramientas que emplean en sus operaciones. Esta inteligencia permitirá al equipo de threat hunting centrar y priorizar sus búsquedas en la detección de aquellas amenazas cuyo índice de riesgo sea más elevado para la organización (Ej. Valores resumen de muestras de malware, cambios producidos en determinadas claves del Registro de Windows, modificación de permisos, uso indebido de PowerShell y PsExec, tareas anómalas, binarios que establecen conexión con sistemas externos a la red corporativa, secuencias inusuales de eventos).

			Además de comprobar la presencia de artefactos potencialmente maliciosos en los endpoints empleando soluciones como un EDR (Endpoint Detection and Response), la capacidad de threat hunting de la organización se ve potenciada si se monitoriza y analiza el tráfico corporativo de red (NTA, Network Traffic Analysis) en busca de anomalías empleando una solución NDR (Network Detection and Response), o integrando ambas herramientas mediante una solución XDR (Extended Detection and Response). Disponer de esta capacidad de NTA en la organización proporcionará inteligencia aplicable y en tiempo real relativa a las acciones llevadas a cabo por los adversarios dentro de la red corporativa, y permitirá conocer el nivel de progreso de su intrusión.

			Análisis de riesgos

			Una de las principales funciones del analista de inteligencia es la de modelar riesgos, de forma que la dirección de la organización pueda tomar decisiones fundadas que permitan reducir el riesgo global. El modelado de riesgos (risk modeling) facilita asesorar objetivamente sobre los riesgos actuales existentes en la organización, además de establecer una estimación clara y cuantificable del ROI debido a las inversiones en ciberseguridad.

			No obstante, la mayoría de los modelos de riesgo en ciberseguridad adolecen bien de ofrecer una salida no cuantificada del riesgo basada en niveles discretos de la amenaza (Ej. Rojo, amarillo, verde), bien de ofrecer una estima no realista o simplemente parcial de las probabilidades de ocurrencia de las amenazas y de su impacto asociado.

			Si no se cuantifica la salida, esta no resultará aplicable. Por otro lado, los modelos basados en entradas incompletas generarán escenarios poco realistas e imprecisos. Para evitar estos problemas, la organización debe disponer de un modelo de riesgos bien diseñado, además de información actualizada que incluya inteligencia de la amenaza.

			La valoración de los riesgos de ciberseguridad no debe basarse únicamente en criterios orientados al cumplimiento normativo, pues entonces se reduciría a comprobar la existencia y correcta configuración de controles de ciberseguridad necesarios (Ej. Reglas de firewall, cifrado de datos). Basar la medición del riesgo en el número de requisitos cumplidos de la correspondiente normativa en vigor (Ej. HIPAA, PCI DSS) ofrecerá una imagen muy engañosa del riesgo real existente en la organización.

			Modelo FAIR de cuantificación y gestión de riesgos

			La forma más básica de calcular el riesgo debido a una amenaza se lleva a cabo empleando la siguiente fórmula:

			Riesgo= Probabilidad de ocurrencia x Impacto

			Actualmente, existen múltiples modelos para la cuantificación y gestión del riesgo en una organización. El Modelo FAIR (Factor Analysis of Information Risk), desarrollado por el FAIR Institute, se ha convertido en un estándar internacional de modelo cuantitativo para la seguridad de la información y el riesgo operacional, complementando así a otros frameworks, como el definido en la guía “NIST SP 800-30 Rev. 1 Guide for Conducting Risk Assessments”, basados en escalas cualitativas.

			El Modelo FAIR define la gestión de riesgos como la combinación de personas, políticas, procesos y tecnologías que permite a la organización conseguir y mantener eficazmente un nivel aceptable de riesgo, expresado como exposición a pérdidas (loss exposure) en el vocabulario empleado por FAIR. FAIR considera que para conseguir y mantener esta gestión del riesgo de forma efectiva existen cinco niveles:

			
					Gestión del riesgo eficaz. Un programa que cumpla con la definición de gestión de riesgo establecida por FAIR.

					Decisiones fundadas. Cada decisión implica una elección, y para que esta decisión está bien fundada debe basarse en comparaciones efectivas.

					Comparaciones efectivas. El decisor debe ser capaz de comparar entre las diferentes opciones posibles, para lo cual será necesario que disponga de medidas significativas.

					Medidas significativas. Medidas financieras cuantitativas fácilmente entendibles, las cuales requieren modelos precisos.

					Modelos precisos. Modelos precisos de riesgo y de gestión explícita del riesgo que sean escalables en la vida real.

			

			Como el Modelo FAIR está definido en términos financieros, permite al equipo de inteligencia de la amenaza clasificar activos, amenazas y vulnerabilidades en términos fácilmente entendibles por la dirección de la organización.

			Siempre que sea posible, se incorporarán probabilidades específicas relativas a pérdidas futuras en el modelo de gestión de riesgos de la organización. Estas probabilidades específicas permiten a los gestores del riesgo y a la capa directiva de la organización discutir el modelo y las posibles formas de mejorarlo, lo que permitirá incrementar su confianza en el modelo y las recomendaciones incluidas en él.

			Inteligencia y probabilidad de la amenaza

			Gran parte del proceso de creación de un modelo de la amenaza implica estimar la probabilidad de éxito que tendrían los posibles vectores de ataque, denominada frecuencia de eventos de pérdida (loss event frequency) en el vocabulario empleado por FAIR.

			El primer paso consistirá en la creación de una lista de categorías de la amenaza que pudieran afectar al negocio. Esta lista incluirá familias de malware, campañas phishing, ataques DDoS, explotación de vulnerabilidades existentes en las aplicaciones web, etc.

			El siguiente paso consistirá en estimar la probabilidad de que esos vectores de ataque puedan tener lugar y tener éxito, es decir, la probabilidad de que existan vulnerabilidades explotables por las amenazas anteriormente relacionadas y que los controles de seguridad establecidos por la organización no sean capaces de detenerlas. Es aquí donde la inteligencia de la amenaza tiene un papel fundamental, permitiendo contestar a preguntas como:

			
					Actores que emplean ese vector de ataque, y si esos agentes de la amenaza suponen una potencial amenaza contra el sector al que pertenece la organización. (Ej. Un grupo APT emplea un determinado vector de ataque, pero a ese grupo APT solo se le conocen víctimas gubernamentales de países pertenecientes la OTAN y la organización pertenece al sector farmacéutico).

					Frecuencia con la que se emplea ese vector de ataque contra organizaciones del mismo sector (Ej. Campañas de phishing contra el sector bancario).

					Tendencia al alza o a la baja del empleo de ese vector de ataque, ya que los atacantes también se suscriben a “modas”. Estas tendencias pueden determinarse mediante referencias disponibles en foros y markets underground, pudiendo además extraerse información adicional relativa a la relación existente entre familias de malware, agentes de la amenaza, objetivos y exploit kits.

					Vulnerabilidades que explota ese vector de ataque, y si existen esas vulnerabilidades en la organización (Ej. El gusano WannaCry explota una vulnerabilidad del protocolo SMBv1, pero este no se encuentra habilitado en la organización).

					Tipo de daño técnico y económico provoca ese ataque en organizaciones pertenecientes al mismo sector (Ej. Un ataque DDoS contra el portal web de clientes de una entidad bancaria impedirá que estos puedan realizar sus operaciones, con las consiguientes pérdidas económicas para la entidad bancaria y del impacto reputacional si se hace público la consecución con éxito del ataque).

			

			Inteligencia y el coste económico de los ciberataques

			Otro de los componentes de mayor importancia del Modelo FAIR es la estima del impacto económico que tendría en la organización la consecución con éxito de un determinado vector de ataque. Las fuentes más fiables para llevar a cabo esta estima serán internas a la propia organización. No obstante, la inteligencia de la amenaza proporcionará valor en determinar:

			
					Impacto económico de ataques similares en organizaciones del mismo tamaño y sector.

					Sistemas que deberán ser remediados tras la consecución con éxito de ese vector de ataque, y el tipo de remediación necesaria.

			

			Inteligencia del riesgo debido a terceros

			Debido al alto nivel de integración entre la cadena de suministro logístico y el negocio de la organización, resulta fundamental a la hora de estimar el riesgo propio considerar adicionalmente la seguridad de socios comerciales, contratistas, proveedores y otras terceras partes relacionadas con la organización. Este riesgo se conoce como riesgo debido a terceros (third-party risk). Adicionalmente, también existe un riesgo debido a otras terceras partes de cada tercera parte de nuestra organización (Ej. El proveedor del software de gestión IT del proveedor de la solución EDR de nuestra organización), conocido riesgo debido a cuartos (fourth-party risk).

			Según el informe de Ponemon Institute “Digital Transformation & Cyber Risk: What You Need to Know to Stay Safe”, el 55% de los encuestados reconocía haber sufrido una intrusión cuyo origen fue un tercero, el 58% admitía carecer de un programa de gestión de riesgos debidos a terceros, y el 53% consideraba que las herramientas que tenían desplegadas en sus organizaciones para gestionar estos riesgos eran poco o nada efectivas. Además, únicamente el 29% de los encuestados consideraba que si se producía una intrusión en sus clientes o proveedores estos procederían a notificarles el incidente. La tendencia de ataques a través de terceros continúa incrementando, complicando enormemente la gestión del ciberriesgo en las organizaciones.

			Los métodos tradicionales de gestión del riesgo debido a terceros se basan en análisis estáticos (Ej. Auditorías internas, auditorías financieras, informes mensuales de nuevas vulnerabilidades descubiertas en los sistemas que emplea la organización, informes extraordinarios del estado de cumplimiento de los controles de seguridad), careciendo normalmente de contexto y oportunidad. De ahí que queden rápidamente obsoletos, dejando de proporcionar la inteligencia necesaria que sirve de apoyo en la toma de decisiones relativas a la gestión de riesgos debidos a terceros.

			Quizás el ejemplo reciente más famoso de ataque habilitado por vulnerabilidades existentes en un proveedor de software sea el incidente conocido como Solorigate. Este incidente saltó a la luz pública en diciembre de 2010, y fue atribuido por la compañía de ciberseguridad Mandiant al grupo APT29 (G0016). Durante la fase de reconocimiento de sus potenciales víctimas, los operadores de este grupo APT vinculado al gobierno ruso averiguaron que gran parte de ellas utilizaba SolarWinds Orion Platform, un software de gestión TI empleado por más de 300.000 clientes de primer nivel en todo el mundo. Por tanto, los atacantes decidieron establecer como primera fase de su curso de acción explotar la relación de confianza cliente-proveedor comprometiendo la integridad de la cadena logística de distribución de las actualizaciones de esta aplicación. Merced a este ataque indirecto, los atacantes lograron operar durante meses sin ser descubiertos en los entornos corporativos de todos los clientes de SolarWinds, no solo en aquellos de sus potenciales víctimas.

			Inteligencia de terceros tradicional

			Las organizaciones que emplean una gestión tradicional del riesgo de terceros suelen seguir las siguientes etapas:

			
					Comprender el modelo de relación de negocio con el tercero y el modo en el que esta relación expone a la organización frente potenciales amenazas.

					A partir del conocimiento adquirido en la primera etapa, identificar frameworks que permitan evaluar la salud financiera, los controles corporativos, y las buenas prácticas de seguridad del tercero, además del modo en el que estos factores se relacionan con la visión de seguridad de su propia organización.

					Empleando los frameworks de la segunda etapa, asesorar al tercero sobre su cumplimiento de estándares de seguridad (Ej. FISMA). En ocasiones, se realiza una auditoría financiera del tercero.

			

			Pese a que las etapas expuestas anteriormente resultan esenciales para evaluar el riesgo debido a terceros, por desgracia no permiten por sí solas obtener una visión de la situación real. Las salidas empleadas son estáticas y no habilitan reflejar ni la rapidez de los cambios de las condiciones ni las amenazas emergentes. Por tanto, esta metodología resulta demasiado simplista como para ofrecer recomendaciones aplicables. En ocasiones, el informe final resultará demasiado opaco, dificultando profundizar en la metodología empleada para ejecutar el análisis. Todos estos factores generarán puntos ciegos que harán dudar a la capa decisora sobre la posible omisión de información crítica en la elaboración del informe del riesgo debido a terceros.

			Por tanto, la evaluación de riesgos debidos a terceros no deberá basarse únicamente en la visión de estos sobre la corrección de sus medidas de seguridad. Los cuestionarios utilizados para recopilar información relativa a la seguridad de terceros deberán ser complementados mediante una visión externa y no sesgada del escenario real de la amenaza de ese tercero.

			Características de la inteligencia del riesgo debido a terceros

			Para que la organización pueda evaluar de forma precisa y en tiempo real el riesgo debido a terceros deberá disponer de una solución que la proporcione contexto inmediato del escenario actual de la amenaza. La inteligencia de terceros proporcionará a la organización indicadores de riesgo críticos que permitan determinar cuáles de las deficiencias existentes en las medidas defensivas del proveedor logístico suponen realmente un riesgo significativo para la propia organización. Para ello, además de incluirse los riesgos existentes en el momento de realizar la valoración, deberá incorporarse un histórico de riesgos, de modo que se disponga de una visión más profunda que permita detectar, prevenir y resolver riesgos.

			Para poder evaluar de forma precisa el riesgo debido a terceros en tiempo real es necesario disponer de una solución que ofrezca contexto inmediato de las amenazas emergentes. La inteligencia de terceros proporcionará el contexto necesario para determinar qué problemas existentes en las defensas de clientes y proveedores suponen realmente un riesgo para la organización. Será necesario tener en consideración tanto los riesgos presentes como los históricos, lo que proporcionará un contexto más amplio para lograr detectar, prevenir y resolver esos riesgos.

			Por tanto, para evaluar de forma efectiva los riesgos debidos a terceros, la solución deberá proporcionar:

			
					Acceso a un amplio espectro de datos del riesgo procedentes de la Internet abierta, fuentes técnicas, fuentes de noticias, publicaciones en foros, y de la Dark Web.

					Automatización y analíticas que permitan clasificar grandes volúmenes de datos en una valoración del riesgo fácilmente consumible con recomendaciones aplicables.

					Acceso transparente a las evidencias que permita un análisis y mitigación de riesgos más rápido.

					Alertas en tiempo real de las modificaciones producidas en los riesgos existentes y de los nuevos riesgos emergentes.

					Visibilidad de las modificaciones producidas en los entornos corporativos de aquellos terceros con los que tiene relación la organización.

			

			Para procesar estos datos será necesario disponer de herramientas y algoritmos que permitan automatizar los procesos de recopilación y análisis. Por tanto, deberá permitir:

			
					Analizar, clasificar, conectar, fusionar e indexar datos utilizando procesamiento de lenguaje natural y múltiples modelos analíticos.

					Generar valoraciones objetivas y basadas en datos a partir de fórmulas directas.

					Proporcionar pruebas claras y accesibles del modo en el que se realizan las valoraciones.

			

			Estimación en tiempo real del riesgo debido a terceros

			La estimación del riesgo debido a terceros proporcionará mayor valor a la organización si este se actualiza en tiempo real y se basa en un conjunto amplio de fuentes. De este modo, las valoraciones del riesgo serán más fiables a la hora de estimar el riesgo presente y tomar decisiones concernientes a la seguridad de la organización (Ej. Solicitar al tercero que establezca controles adicionales de seguridad).

			La efectividad de la gestión del riesgo debido a terceros dependerá de los siguientes factores:

			
					Determinar los terceros de mayor importancia para la organización. Cada compañía deberá ser clasificada conforme al impacto potencial en el negocio que supondría si fuese comprometida (Ej. Pérdida de ganancias, daño reputacional, interrupción del negocio, pérdida de acceso a sistemas internos sensibles, datos de clientes exfiltrados). Conforme esta prelación, deberán implementarse en aquellos terceros que se consideren críticos una monitorización continua de los niveles de riesgo y unos controles que permitan garantizar la confidencialidad, integridad de los datos y el cumplimiento normativo. Además, esta prelación permitirá al equipo de gestión de vulnerabilidades priorizar adecuadamente el parcheado del software de terceros.

					Determinar la responsabilidad legal de la propia organización. Cada organización tiene un conjunto único de requisitos normativos. Cuando se evalúa el riesgo frente al beneficio de entablar relaciones comerciales con un proveedor, resulta de vital importancia conocer la responsabilidad propia en caso de que el proveedor sufra un incidente de ciberseguridad (Ej. La GDPR normalmente considera a las organizaciones responsables de los datos de sus clientes en caso de que se produzca un incidente de pérdida de datos en un tercero). Deberá emplearse contextualización de la inteligencia en tiempo real y disponer de un histórico de la evolución del riesgo de terceros a lo largo del tiempo.

					Evaluar del riesgo debido a terceros. En primer lugar, deberán establecerse un conjunto de criterios de interés para la organización exigibles a los terceros. El siguiente paso consistirá en identificar una solución que proporcione visibilidad en tiempo real y que permita evaluar el riesgo debido a terceros. Esta solución también deberá categorizar, enlazar y analizar dinámicamente la información del riesgo de los proveedores actuales y de nuevos partners potenciales.

					Determinar el personal de la organización que necesita conocer esta información. Los productos vulnerables y determinadas actitudes de terceros tienen el potencial de amenazar diferentes líneas de negocio de la organización si no se comunican y enfocan adecuadamente. Todos los equipos de seguridad (Ej. Gestión de riesgos, SecOps, IR) deberán tener acceso a la misma información. Adicionalmente, deberán implementarse soluciones que potencien a los diferentes equipos de la organización, y se evitará la aparición de silos de información mediante la centralización y actualización continua de la inteligencia del riesgo debido a terceros.

					Influencia del panorama global de amenazas actual en terceros. Debido a la rápida evolución del negocio y de los escenarios geopolíticos, los proveedores normalmente estarán expuestos a nuevos riesgos y circunstancias potencialmente dañinas que podrían tener consecuencias adversas en la continuidad de negocio de la organización. No obstante, la investigación y monitorización manual de las tendencias económicas y regionales para cada proveedor resulta en la práctica imposible. Deberá responderse con agilidad para proteger la cadena de suministro, pero la organización correrá peligro de perder visibilidad cuando la inteligencia llegue de forma limitada. Por tanto, se necesitan soluciones que permitan proteger los activos de la organización mediante la aceleración de la toma de decisiones críticas empleando inteligencia contextual en tiempo real de amenazas relevantes y de tendencias geopolíticas que afecten a los proveedores.

			

			Cuando la inteligencia se basa en fuentes o métodos de clasificación opacos, incluso aunque sea precisa, la evaluación difícilmente será aceptada por el personal responsable de la toma de decisión. Una de las causas más frecuentes de no emplear la inteligencia disponible es precisamente que este personal no entiende o desconoce la fuente de la inteligencia proporcionada.

			Una solución de inteligencia deberá mostrar las reglas de riesgo que son activadas mediante una alerta y ser transparente sobre las fuentes empleadas. Estos detalles eliminarán cualquier tipo de sospecha, evitando que sea finalmente ignorada. Este contexto permitirá acelerar la toma de decisión y la comprobación de referencias, incluso cuando se evalúan valoraciones estáticas.

			Riesgos críticos que deben ser monitorizados en terceros

			Cómo actuar frente a índices de riesgo debidos de terceros elevados

			No todas las intrusiones justifican finalizar la relación comercial con un tercero. Si se apreciase un cambio significativo en los índices de riesgo de alguno de los partners, podría entablarse una conversación sobre el modo en el que gestionan en riesgo internamente en su organización. Al fin y al cabo, una intrusión en sus sistemas podría impactar negativamente en el entorno corporativo propio.

			Inteligencia reputacional

			La protección reputacional implica la salvaguarda de la imagen y reputación de la organización y sus clientes. Este tipo de amenazas incluyen:

			
					Sitios web y perfiles en redes sociales falsos utilizados para suplantar la organización o sus empleados y cometer actividades fraudulentas o ejecutar campañas de phishing.

					Contenido malicioso e información falsa relativa a la organización y sus productos publicada en sitios web y redes sociales.

					Falsificación de productos y software a disposición en markets digitales y app stores.

					Fugas de datos y de credenciales de empleados y ejecutivos.

			

			Detrás de la mayoría de estas amenazas se encontrarán criminales con motivaciones económicas, pero también pueden ser obra de hacktivistas, clientes insatisfechos, competidores, o insiders. En la categoría de insiders se incluyen tanto los empleados descuidados como los descontentos.

			Para proteger la reputación de la organización, deben conocerse las amenazas que puedan dañar o influenciar a los clientes. A modo de ejemplo, aquellos clientes que resultasen víctimas de un fraude a través de un sitio web que imitase el legítimo de la organización podrían tomar acciones legales contra esta por considerarla responsable. Otro ejemplo sería la venta de falsificaciones de escasa calidad en markets que conllevaría a la postre a la pérdida de confianza de los clientes habituales en la marca. También hay que proteger la reputación de la organización frente al boicot de productos que pudiera venir motivado por comentarios realizados por, o atribuidos a, directivos de la compañía en redes sociales.

			La inteligencia reputacional se centra en detectar cualquier referencia realizada de la empresa, sus productos o sus trabajadores en Internet (Ej. Organización matriz, empresas subsidiarias y unidades de negocio, productos, ejecutivos, actividad de gerentes y empleados en redes sociales). También deberá realizarse un seguimiento de marcas comerciales y eslóganes empleados, al ser frecuentemente utilizados en diferentes sitios web para evitar nombrar directamente a la empresa.

			Las herramientas de gestión de inteligencia reputacional permiten:

			
					Buscar registros de dominios que incluyan el nombre el nombre de la organización o de sus productos, o variantes de ellos (cybersquatting).

					Buscar en Internet dominios que utilicen modificaciones ortotipográficas (TypoSquatting) de los dominios legítimos de la organización.

					Monitorizar las redes sociales para detectar temáticas relativas a la organización, sus productos o variantes de ellos.

					Explorar las redes sociales para detectar cuentas que intenten suplantar las legítimas de la organización, sus ejecutivos o sus empleados.

					Analizar el contenido de los markets de aplicaciones para detectar aplicaciones no autorizadas que suplanten la imagen corporativa de la organización.

					Investigar los foros web en busca de adversarios planificando suplantar la imagen corporativa.

			

			TypoSquatting

			Se conoce como TypoSquatting la técnica de registrar un nombre de dominio con al menos un carácter de diferencia con respecto del dominio al que pretende suplantar. La manipulación de los caracteres que conforman la URL maliciosa se realiza de tal forma que parecerá idéntica las potenciales víctimas (Ej. ejemplo.com es falsificado por ejempl0.com). Los atacantes suelen registrar miles de dominios que difieren en un único carácter con respecto al nombre de dominio legítimo de la organización suplantada. MITRE ATT&CK la clasifica dentro de la subtécnica Adquirir Infraestructura: Dominios (T1583.001) de la técnica Adquirir Infraestructura (T1583) de la táctica Desarrollo de Recursos (TA0042).

			Normalmente, los atacantes diseñan los sitios web que utilizan estas URL maliciosas clonando la apariencia de los sitios web legítimos que pretenden suplantar. En conjunto, los nombres y sitios web maliciosos serán empleados en campañas que utilicen las técnicas spearphishing (T1566) o drive-by (T1189) de la táctica Acceso Inicial (TA0001) contra empleados o clientes de la organización.

			La mejor defensa frente a este tipo de ataques es la monitorización en tiempo real del registro de nombres de dominio similares al corporativo. De este modo, se mitigará la posibilidad tanto de suplantar la imagen corporativa como el engaño a potenciales víctimas. Cuando se detecte un nombre de dominio y/o un sitio web que suplanten los legítimos de la organización (Ej. Empleando la Distancia Levenshtein), deberá llevarse a cabo su eliminación siguiendo procedimientos legales, acción conocida como takedown. El departamento jurídico corporativo remitirá un correo electrónico al registrador del nombre de dominio malicioso utilizando la información disponible en WHOIS con la notificación de takedown. En esta notificación se solicitará la eliminación de contenidos en base a la violación de derechos de imagen o de propiedad intelectual, o de los términos y condiciones especificados en el sitio web original. Adicionalmente, la organización podría recurrir a la contratación de un proveedor de servicios de inteligencia que proporcione servicios de takedown gestionados.

			Detectar fugas de información en Internet

			La utilización de herramientas de inteligencia reputacional que monitoricen Internet (Ej. Internet abierta, foros privados en la Dark Web) permite descubrir evidencias de fugas de información de la organización o de sus partners.

			Entre la información que podría encontrarse expuesta estaría: nombres y datos de clientes; datos financieros y números de la seguridad social; credenciales expuestas o robadas de los empleados; sitios web que alojan código propietario de la organización (Ej. Pastebin); foros en los que se menciona a la organización con mensajes que denotan intención de atacarla; foros en los que se comercia con herramientas y comparten técnicas con las que se podría atacar a la organización o alguna de sus partners.

			Cuando la organización logra descubrir a tiempo estos indicadores podrá:

			
					Securizar las fuentes de datos.

					Encontrar y parchear vulnerabilidades y errores de configuración existentes en la infraestructura.

					Mitigar riesgos futuros gracias a la mejora de los controles de seguridad.

					Identificar modos de mejorar el adiestramiento de los empleados y sus buenas prácticas de programación.

					Acelerar la detección de ataques por los equipos de SecOps y de IR.

			

			Normalmente se podrá centrar la investigación de la fuente desde la que se produjo la exfiltración de datos prestando atención a la información y artefactos presentes en el sitio web donde se ha encontrado el leak y qué otro tipo de información puede obtenerse de ese sitio web. A modo de ejemplo, si el código de un producto software que solo fue compartido con un número limitado de partners apareciese en un sitio de la Dark Web, entonces deberían investigarse los controles de seguridad de esos partners como parte de la gestión del riesgo debido a terceros.

			En un alto porcentaje de intrusiones los adversarios utilizaron durante las primeras etapas del ataque credenciales robadas o débiles. Es frecuente encontrarse con listados enormes de credenciales válidas de diferentes servicios en sitios web como Pastebin o en la Dark Web, o que una persona ofrece esas credenciales a la venta. Estos volcados de contraseñas pueden en ocasiones incluir direcciones de correo electrónico corporativas y sus correspondientes contraseñas de acceso, o credenciales para acceder a servicios como un servidor FTP.

			La monitorización de fuentes externas en busca de este tipo de información incrementará enormemente la visibilidad de la organización frente a potenciales amenazas de intrusión o de daños a la propiedad intelectual de la organización.

			Campañas de desinformación

			Difundir información falsa de una organización a través de Internet es relativamente sencillo y barato. Existen proveedores de servicios de desinformación en foros underground que pueden ser contratados por cantidades inferiores a $5.000 por lanzar campañas a favor o en contra una compañía. Estos proveedores de servicios desarrollarán actividades como generar mensajes en redes sociales desde perfiles aparentemente reales o publicar artículos en sitios web de reconocida reputación sin levantar sospechas de sus respectivos moderadores de contenidos. 

			Soluciones para generar inteligencia reputacional

			La organización necesita disponer de una herramienta y el personal necesario para la recopilación masiva de datos, que analice las relaciones existentes entre ellos, asigne prioridades y tome acción en caso de ser necesario.

			Entre las características deseables de una herramienta que pretenda emplearse para obtener inteligencia reputacional se encontrarían:

			
					Recolección y escaneo de datos del mayor número posible de fuentes, tanto de Internet abierto como de la Dark Web y de fuentes técnicas. La recolección automática de datos ahorra tiempo de trabajo del analista.

					Mapear, monitorizar y calificar el riesgo reputacional. Gracias a la automatización, la ciencia de datos y el empleo de técnicas analíticas avanzadas (Ej. Procesamiento de lenguaje natural), las herramientas de inteligencia reputacional permiten al analista vincular los atributos de negocio con activos digitales relacionados, pudiendo detectar, calificar y priorizar eventos relacionados con el riesgo reputacional.

					Coordinar la remediación. Las herramientas de inteligencia reputacional deben ser capaces de generar alertas e informes que proporcionen información del modo de resolver de la forma más eficiente el riesgo detectado. Estas herramientas deberán integrarse con otras herramientas que permitan acometer inmediatamente la remediación e interactuar con los diferentes proveedores de servicio para que lleven a cabo el takedown de aquellas instancias desde las que se está cometiendo el abuso de dominio.

			

			Inteligencia geopolítica

			Riesgo geopolítico

			Se conoce como riesgo geopolítico a la exposición de eventos específicos a la ubicación de la organización. En las grandes corporaciones, con sedes o fábricas en diferentes ciudades o países, las operaciones de esas instalaciones podrían verse afectadas por:

			
					Acciones o decisiones del gobierno local (Ej. Legislación, regulación, estados de alarma).

					Actividad desarrollada por partidos políticos, sindicatos, grupos activistas u otros tipos de organizaciones (Ej. Huelgas, revueltas, manifestaciones, protestas, boicots, campañas en medios de comunicación) que pudieran implicar ataques físicos contra las instalaciones o lógicos contra las redes y sistemas de la organización.

					Desastres naturales o provocados por las personas (Ej. Epidemias, huracanes, terremotos, golpes de estado, ataques terroristas).

			

			Los efectos de estas acciones pueden provocar desde interrupciones temporales a un alto impacto en costes directos e indirectos, o incluso daños personales a los trabajadores de la organización.

			Pueden considerarse los siguientes tipos de riesgos políticos:

			
					Riesgos derivados de conflictos entre países.

					Riesgos relativos a entornos políticos nacionales, la estabilidad de los gobiernos e instituciones, y la legislación vigente.

					Riesgos emergentes cuando los gobiernos modifican legislación relativa al medioambiente, salud, mercados financieros, etc.

					Riesgos creados por el activismo de grupos como sindicatos y asociaciones de consumidores.

			

			Inteligencia geopolítica

			Desde el punto de vista de la organización, resulta vital conocer este tipo de eventos antes de que sucedan (Ej. Días, semanas) y no enterarse en tiempo real a través de una agencia de noticias o un medio de comunicación. Este conocimiento a priori puede llegar a permitir a la organización adoptar medidas que eviten o mitiguen los daños que pudieran ocasionar los acontecimientos.

			Además, la inteligencia relativa a la estabilidad de la zona ayudará a tomar decisiones fundadas sobre la conveniencia o no de expandir las operaciones en ciudades o regiones específicas.

			La principal diferencia entre la inteligencia geopolítica y los otros tipos de inteligencia es el punto de inicio del ciclo de la inteligencia. Las actividades de los equipos de SecOps, respuesta a incidentes, gestión de vulnerabilidades, análisis de la amenaza y riesgos debidos a terceros están organizadas en base a las amenazas y los agentes de la amenaza. La inteligencia reputacional se centra en nombres y palabras clave relacionadas con las marcas y productos de la organización.

			En cambio, la inteligencia geopolítica comienza con ubicaciones geográficas (Ej. Ciudades, países, regiones) en las cuales la organización tiene activos e instalaciones físicas. El producto generado será un conjunto de hechos y una panorámica sobre los eventos específicos de la ubicación que tienen un impacto potencial en las operaciones de esas instalaciones y el personal que se encuentre trabajando en ellas.

			El riesgo geopolítico no abarca únicamente los acontecimientos que afectan directamente a las instalaciones de la organización. Aquellos factores que pudieran afectar o interrumpir la cadena de suministro logístico de la organización también afectarían a las operaciones de la organización, incluso aunque la organización no dispusiese de instalaciones o activos en esa región. Por otro lado, la organización también se verá afectada en aquellos escenarios en los cuales eventos específicos de una ubicación afecten a un elevado número de sus clientes.

			Destinatarios de la inteligencia geopolítica

			La inteligencia geopolítica proporciona valor a diferentes áreas de aquellas organizaciones que operan o aspiran a expandirse globalmente. Entre estas áreas se encontrarían la seguridad física, SecOps, continuidad de negocio, gestión de la cadena de suministro, gestión del riesgo, relaciones con la administración pública, relaciones públicas y gestión regional.

			La inteligencia geopolítica permite: anticiparse y prevenir daños físicos (Ej. Cerrar las instalaciones antes de que se celebre una manifestación); responder rápidamente para mitigar los efectos de los sucesos (Ej. Encontrar fuentes alternativas de suministro energético cuando tiene lugar un desastre natural); notificar situaciones de interés a empleados, clientes, partners y agencias gubernamentales; valorar los riesgos locales futuros como apoyo a la toma de decisión relativa a la inversión o/y expansión.

			Cada una de estas áreas deberá proporcionar sus necesidades de inteligencia al personal responsable de la dirección del Ciclo de Inteligencia. Estas necesidades se emplearán para establecer las prioridades de recopilación y procesado de datos. El producto de inteligencia generado deberá ser fácilmente aplicable para cada una de estas áreas.

			Recopilación de datos con geovalla

			Para facilitar que la organización se anticipe a eventos de una localización específica deberá seleccionarse las regiones y tipos de eventos que se consideran de relevancia para la organización. La herramienta empleada para la generación de inteligencia geopolítica monitorizará y filtrará los datos por su delimitación geográfica, técnica denominada geovalla (geofencing).

			Esta recopilación de información debe ir más allá de las diferentes instalaciones de la organización e incluir a proveedores de la cadena logística, redes de transporte, clientes, y otras entidades que puedan afectar a las operaciones de la organización. Deberá prestarse especial atención a la monitorización de aquellas regiones de interés que sean geopolíticamente más inestables.

			Normalmente, la herramienta permitirá llevar a cabo un filtrado de datos a recopilar conforme a categorías de eventos y diferentes subcategorías (Ej. Para la categoría “Políticos”, golpe de estado, elecciones, resultados de encuestas, resultados electorales).

			Fuentes de datos e información

			Las fuentes de datos e información utilizadas para producir inteligencia geopolítica se solapan con las de otros tipos de inteligencia. Las fuentes técnicas (Ej. Feeds técnicos) normalmente no se aplican en inteligencia geopolítica, puesto que la mayoría de las ciberamenazas no son específicas a una ubicación geográfica. Las fuentes de mayor valor a la hora de elaborar inteligencia geopolítica serán aquellas específicas a una región (Ej. Sitios web de noticias, publicaciones en medios de comunicación social, blogs, foros y markets tanto en Internet abierto como en la Dark Web).

			La mayoría de estas fuentes incluyen datos e información procedente de gobiernos locales y a nivel nacional, agencias regulatorias, agencias de prensa, sindicatos, asociaciones de consumidores o individuos. No obstante, los activistas y criminales también emplearán la Dark Web para planear actividades ilegales cuyo objetivo sean regiones específicas, de ahí que las fuentes procedentes de la Dark Web tengan un alto valor para la elaboración de inteligencia geopolítica.

			Automatización, analíticas y experiencia del analista

			Requiere un esfuerzo elevado determinar los sitios web, artículos, contenido multimedia, canales de aplicaciones de mensajería (Ej. Telegram), personas en redes sociales (Ej. Facebook) y microblogging (Ej. Twitter) de una determinada área geográfica que son relevantes para la organización. De ahí que se recurra a plataformas de inteligencia que permitan gestionar el riesgo geopolítico, combinando automatización, análisis de datos y la experiencia del investigador.

			La automatización permitirá reducir en gran parte el tiempo de trabajo que debe dedicar el analista a la investigación manual. Además, acelerará los procesos de cálculo y actualización de los índices de riesgo, difusión de alertas, representación visual de datos, etc.

			Las técnicas de análisis de datos permiten recopilar ingentes cantidades de datos de diferentes fuentes (Ej. Internet abierta, Dark Web, fuentes técnicas), vincularlos dinámicamente y categorizarlos para generar inteligencia relativa a regiones específicas o a eventos geopolíticos. Gracias a estas técnicas de análisis, se procesarán automáticamente grandes volúmenes de datos, se detectarán patrones y se vincularán hechos con regiones determinadas y tipos de amenazas.

			Pese a que la mayoría de las comunicaciones entre agentes de la amenaza tiene lugar en inglés o ruso, debe disponerse de capacidad de extraer información del idioma o idiomas de la región de interés. Para ello, es necesario disponer de herramientas de procesamiento de lenguaje natural (NLP, Natural Language Processing) que permitan automáticamente identificar el idioma empleado y procesar comunicados de fuentes gubernamentales, noticias de prensa, blogs, redes sociales, conversaciones en la Dark Web, etc.

			No obstante, la automatización y el análisis de datos deben ser complementados con la experiencia del analista, pues este aportará su conocimiento específico del lenguaje (Ej. Lenguaje coloquial) y de la historia y política de la región. De ahí la importancia de que la solución de inteligencia sea capaz de proporcionar productos de inteligencia que incorporen inteligencia geopolítica.

			Estos informes deberán incluir análisis de riesgos de las regiones de interés, estudios a medida relativos a las últimas amenazas que afectan a esas áreas, y productos técnicos que habiliten las tareas de los equipos de respuesta a incidentes, threat hunting, y análisis del riesgo geopolítico.

			Empleo de la inteligencia geopolítica

			Las distintas herramientas de inteligencia permiten acceder e interactuar con la inteligencia geopolítica en diferentes formatos (Ej. Paneles y mapas mostrando niveles de riesgo por regiones, alertas activadas por eventos o cambios en los índices de riesgo, informes en los que se detallan eventos relacionados con regiones específicas).

			Además, algunas soluciones de inteligencia se integran con sistemas SIEM y de ticketing, añadiendo etiquetas con datos geográficos para garantizar que el personal con responsabilidad en esa área reciba alertas inmediatas de los eventos que están teniendo lugar.

			
				
					[image: Interfaz de usuario gráfica, Aplicación
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			Ilustración 25. Ejemplo de plataforma que integra inteligencia geopolítica. Fuente: Recorded Future.

			Geopolítica y ciberamenazas

			Este apartado se ha centrado en las amenazas y eventos originados en las mismas regiones geográficas que las instalaciones que se quieren proteger. No obstante, los riesgos geopolíticos abarcan los riesgos políticos, etnorreligiosos, económicos y los conflictos ideológicos entre países y alianzas globales.

			En estos últimos años se han producido numerosos ciberataques contra Internet, el sector financiero y las infraestructuras críticas de países de todo el mundo. Entre estos ataques destacan:

			
					El ciberataque de 2010 empleando Stuxnet contra la central nuclear de Natanz (Irán), atribuido al gobierno de EEUU.

					Los ataques atribuidos a grupos APT vinculados al gobierno ruso en su extenso conflicto con Ucrania, especialmente contra la disponibilidad de la infraestructura crítica de este país.

					DDoS (Distributed Denial of Service) contra sitios web de agencias gubernamentales, ONG y medios de comunicación independientes.

					Campañas de desinformación y ciberespionaje contra gobiernos, disidentes, procesos electorales y negocios.

			

			En algunas ocasiones, los ciberataques serán atribuidos a grupos de hackers criminales. En otras ocasiones, se tratará de grupos perfectamente organizados que gozan de cierto apoyo del Estado del país desde el que operan para acometer sus operaciones. Un número muy reducido de intrusiones, pero las más sofisticadas, serán llevadas a cabo por grupos que forman parte de organismos del Estado o de sus Fuerzas Armadas. Numerosas agencias gubernamentales, NGO, y compañías se encontrarán entre dos fuegos, incluso cuando la disputa original enfrentase a dos naciones con las que guardasen poca o ninguna relación.

			Para defender a la organización de este tipo de amenazas será necesario disponer de un programa de inteligencia perfectamente desarrollado que permita coordinar la confección de los diferentes tipos de inteligencia.

			Inteligencia antifraude

			La inteligencia antifraude (fraud intelligence), también conocida como inteligencia contra el fraude, es aquella dedicada principalmente a evitar actividades fraudulentas relacionadas con transacciones bancarias y pagos efectuados con tarjetas de crédito. Pese a que en primera instancia parezca únicamente de interés para entidades financieras y minoristas, esta inteligencia resulta también de aplicación en organizaciones gubernamentales, sanitarias, agencias de viajes, entretenimiento, juegos online o cualquier otra entidad que requiera de la realización de pagos online para el suministro de bienes y servicios.

			Actualmente, la mayoría de las compañías adoptan una aproximación basada en riesgos para autenticar a los usuarios y autorizar las transacciones financieras (Ej. Dispositivo utilizado para la transacción, ubicación geográfica desde la que se solicita la transacción, comparativa con el patrón de operaciones del usuario). Dependiendo del riesgo estimado para esa operación, podría solicitarse al usuario la introducción de una contraseña, un factor biométrico, la conexión de un token, contestar preguntas de seguridad, o introducir una OTP (One Time Password) enviada por SMS al teléfono móvil. Incluso algunas transacciones podrían ser retenidas o bloqueadas hasta ser comprobada su legitimidad. La inteligencia antifraude que mejora la precisión del cálculo del riesgo puede tener un impacto significativo en la reducción del fraude.

			Monitorización de la exposición de las tarjetas de crédito y leaks de credenciales

			Para poder elaborar este tipo de inteligencia deberán recopilarse y correlarse datos e información procedentes de múltiples fuentes, permitiendo así identificar tarjetas de crédito y cuentas bancarias comprometidas. Una de las principales fuentes externas de información serían los foros y markets de la Dark Web, de los cuales se podrían recopilar:

			
					Datos relativos a tarjetas de crédito, como números BIN (Bank Identification Number), y otra PII (Personal Identifiable Information) vinculada a esas tarjetas.

					Números de la Seguridad Social (SSN, Social Security Number), documentos de identidad nacionales, licencias de conducir, pasaportes, etc.

					Credenciales de usuario y otros datos de empleados.

					Publicaciones en estos foros relativas a sitios web vulnerables a prácticas fraudulentas o métodos para evitar soluciones antifraude.

			

			En aquellos escenarios en los cuales el investigador disponga de una persona con membresía en estos sitios underground, podría interactuar con el vendedor y adquirir los datos de las tarjetas de crédito anunciados en el post del market. Además de la complejidad inherente a la gestión de personas en estos foros y markets (Ej. Reputación, pago por membresía), existirá la barrera idiomática, puesto que la mayoría de estos sitios son operados por hablantes nativos rusos, chinos, o de otras lenguas no occidentales.

			Generalmente, los analistas deberán recopilar datos de múltiples fuentes para generar inteligencia antifraude aplicable. Y dado que parte de la información recopilada resultará confusa o será directamente falsa (son frecuentes los scams en los sitios underground), el proceso de cribado y validación de datos resulta fundamental para la generación de inteligencia.

			Pese a las dificultades mencionadas, los resultados obtenidos serán de gran importancia para los equipos antifraude y de gestión de riesgos, permitiendo marcar las cuentas comprometidas y ajustar los controles de riesgos antes de que se cometa la acción fraudulenta.

			Identificación de puntos comunes de compra comprometidos

			Una de las principales técnicas de protección antifraude consiste en correlar los datos disponibles relativos al mayor número posible de transacciones fraudulentas, de modo que permitan identificar puntos comunes de compra comprometidos (CPP, Common Points of Purchase). Normalmente, estos CPP corresponderán tanto a sitios web como a POS (Point of Sale) vulnerables. Los cibercriminales explotarán esas vulnerabilidades existentes para capturar el mayor número posible de datos de tarjetas de crédito y PII.

			La identificación de los CPP proporcionará al equipo de inteligencia:

			
					Un listado de los clientes que visitaron el CPP comprometido dentro de la ventana de exposición considerada. Estos clientes podrán ser elevados a una categoría de riesgo más elevada para reducir o eliminar la posibilidad de que sus cuentas puedan ser empleadas en actividades fraudulentas.

					La identificación de la vulnerabilidad explotada. Esto permitirá remediar la vulnerabilidad existente y evitar así futuros ataques basados en la explotación de esa vulnerabilidad.

					Información relativa a las TTP empleadas por el adversario. Su análisis permitirá determinar los mecanismos más apropiados de detección y mitigación de esas TTP.

			

			Cuanto mayor sea la cantidad de datos disponible relativa a transacciones fraudulentas conocidas, más sencillo resultará identificar los CPP comprometidos que intervinieron en esas transacciones. Por desgracia, las entidades financieras no suelen compartir estos datos entre sí, limitando enormemente la visibilidad de la actividad cibercriminal de cada una de ellas por separado. Por esta razón, los proveedores de servicios antifraude proporcionan una capacidad de identificación de CPP comprometidos más precisa, pues dispondrán como fuentes de datos para elaborar inteligencia las transacciones de sus diferentes clientes.

			Análisis de código de sitios web para detectar ataques de inyección

			Otra fuente para la elaboración de inteligencia antifraude son los sitios web de comercio electrónico, pues suelen ser blanco de ataques tipo web skimming (también conocidos como formjacking), es decir, orientados a la recopilación y exfiltración de datos de tarjetas de crédito y PII de las víctimas cuando visitan sitios web comprometidos. Muchos de estos sitios web vulnerables han sido desarrollados empleando herramientas CMS (Content Management Systems) (Ej. Magento, PrestaShop, WordPress), pues facilitan la creación y despliegue de tiendas online merced a su facilidad de uso y la disponibilidad de extensión a través de plugins de terceros. Desafortunadamente, estas plataformas y plugins son proclives a la introducción de numerosas vulnerabilidades en los sitios web, las cuales podrán ser explotadas por los atacantes en su propio beneficio.

			La identificación de sitios web comprometidos se realiza mediante el análisis periódico estático y dinámico de su código, intentando identificar inyecciones de código malicioso. Esta monitorización puede llegar a permitir detectar que un sitio web resultó comprometido antes incluso de que el atacante pueda intentar vender los datos recopilados de las víctimas en foros y markets de la Dark Web. No obstante, actualmente los atacantes también emplean diferentes técnicas de ofuscación (Ej. Codificación hexadecimal, doble codificación Base16 y Base64) para enviar y ocultar los scripts empleados para llevar a cabo el skimming de los datos de las víctimas, y su identificación como archivos maliciosos empleando plataformas de detección de malware como VirusTotal tampoco suelen ser sencilla. Otras muestras comprobarán si están establecidas las cookies de administrador para garantizar que solo se recopilan los datos de los clientes del sitio web. Incluso algunas muestras más avanzadas incorporan técnicas antidepuración, comprobando si se encuentran abiertas las herramientas de desarrollador del navegador web.

			Cuando se detecta que un sitio web ha resultado comprometido, el equipo de inteligencia podría:

			
					Identificar los IOC relativos al ataque.

					Elaborar un perfil del atacante, a partir de la infraestructura utilizada y los métodos empleados (Ej. Dominios para distribuir campañas phishing, dominios dedicados a la recopilación de la información exfiltrada, código malicioso).

					Determinar cuándo resultaron expuestas las credenciales.

			

			La información recopilada permitirá generar una inteligencia antifraude capaz de detectar otros sitios web comprometidos por ese atacante, proteger otros sitios web antes de que sean atacados empleando amenazas similares, o identificar aquellas cuentas de clientes que podrían haberse visto afectadas durante la campaña de los cibercriminales, procediendo en este último caso a elevarlas a una categoría superior de riesgo.

			Existe un colectivo cibercriminal denominado Magecart al que se le atribuyen este tipo de ataques de skimming contra múltiples víctimas (Ej. Ticketmaster, British Airways, Newegg). En la Ilustración 26 se muestra como ejemplo la ejecución de una de sus campañas en 2019. Los atacantes inyectaron un skimmer desarrollado en JavaScript en la página de pagos electrónicos de ocho sitios web confeccionados con la herramienta CentralSquare Technologies Click2Gov. Cuando la víctima procedía a la realización de un pago con tarjeta de crédito en uno de los sitios web comprometidos, el script enviaba los datos del formulario de pago (Ej. Número de la tarjeta de crédito, CVV, fecha de caducidad, PII del propietario de la tarjeta) a alguno de los dos servidores perteneciente a la infraestructura IT de los atacantes.
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