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			Prólogo




			La “operación militar especial” largamente preparada por los estados mayores rusos no ha sido un paseo militar. Ni mucho menos. En los dos volúmenes previos de esta magnífica iniciativa de Ejércitos se nos ha explicado con todo detalle por qué fracasó la invasión y por qué no se alcanzó el objetivo de derrocar al gobierno de Kiev y hacer de la antigua república soviética una nueva Bielorrusia, dirigida por otro títere supeditado a Moscú.

			Muchos han sido los errores cometidos, ahora es fácil decirlo, por la dirigencia rusa, con el presidente Putin a la cabeza. Tal vez el más significativo haya sido el de no haber sabido valorar correctamente lo que en términos de planeamiento militar se denomina la situación de las fuerzas propias, así como la posible reacción del adversario. Las majestuosas exhibiciones de poderío militar en los desfiles anuales de la plaza Roja de Moscú tenían por objeto impresionar a los observadores occidentales, y a fe de que lo habían conseguido, pero también fueron malinterpretadas entre las paredes del Kremlin, donde el exceso de confianza en su superioridad militar abrumadora sobre las fuerzas ucranianas no concebía otro resultado que el de la rápida y contundente victoria en apenas un par de semanas. Al mismo tiempo, se infravaloró tanto la tenaz y eficaz resistencia ucraniana como la inesperada contundencia de la ayuda de norteamericanos y europeos, tan distinta de la mostrada por estos mismos países tras los acontecimientos de 2014.

			Es un lugar común entre analistas y estudiosos decir que el mundo no volverá ser el mismo después de la invasión de Ucrania, y es cierto. Pero no debemos obviar que este shock indiscutible, este puñetazo en la mesa del orden internacional, no ha surgido de la nada. El mundo no era una arcadia feliz antes del mes de febrero de 2022. Al igual que el mundo tampoco volvió a ser el mismo tras el colapso de la Unión Soviética ni tras los atentados del 11 de septiembre de 2001 ni tras la crisis económica y financiera a partir de 2008 ni tras una pandemia que puso en cuarentena la hasta entonces imparable globalización. Ahora, una vez más, la guerra en el corazón de Europa, algo que parecía definitivamente descartado, vuelve a tensionar dramáticamente las dinámicas y equilibrios de la geopolítica global. Y de cómo se desarrolle el conflicto, de cómo se encuentre una salida a la situación actual, tarea harto difícil e incierta, dependerá en buena medida el devenir de dichas dinámicas y equilibrios, así como, en un mundo tan estrechamente interconectado, el devenir de la propia globalización.

			Las guerras no siempre dejan claros vencedores y mucho se podría discutir al respecto en este caso. Tal vez la República Popular China sea el más claro beneficiado con las consecuencias de la prolongación, todo apunta a que indefinida, del conflicto, siempre y cuando este no escale a escenarios incontrolables y apocalípticos. En la relación de “amistad sin límites” entre China y Rusia es Pekín quien asume el liderazgo y se aprovecha de la necesidad de Moscú de encontrar los apoyos de todo tipo que solo una gran potencia puede brindar. Además, la reticencia de los países del denominado sur global a secundar las sanciones decretadas por Occidente brinda a China una oportunidad de oro para ocupar el hueco dejado por Norteamérica. Estados Unidos, por su parte, se ven involucrado en una guerra con la que no contaba y que le distrae de su incuestionable prioridad, que no es otra que la de afrontar el reto a su hegemonía que plantea la República Popular China, especialmente en el teatro del Indopacífico. Pero, al mismo tiempo, el fracaso militar ruso ofrece a Washington un flanco al descubierto por el que profundizar en el debilitamiento del régimen de Moscú y la oportunidad de resarcirse de la pésima imagen ofrecida en el verano de 2021 con la caótica retirada de Kabul. Terceros países, con India como ejemplo más relevante, navegan oportunistamente en las aguas de la ambigüedad, tratando de evitar el riesgo de alinearse con una de las partes, haciéndolo en consecuencia en favor de la otra, así como de obtener beneficios de la necesidad de Rusia de sobreponerse a las sanciones impuestas por Occidente.

			Más fácil es identificar a los perdedores. Evidentemente, y de manera destacada, Ucrania encabeza la lista. El país está siendo sometido a una destrucción sistemática de la que tardará años en reponerse… cuando eso sea posible. Su soberanía cuestionada, su población diezmada por los combates o por la búsqueda de refugio fuera de sus fronteras, su integridad territorial cercenada de manera difícilmente reversible y su seguridad permanentemente amenazada por un vecino hostil más poderoso. Rusia ha resistido mejor de lo esperado las sucesivas rondas de sanciones, pero estas tendrán consecuencias para la población rusa en la medida en la que la guerra se prolongue y dichas sanciones se mantengan. Por último, si no con la etiqueta de derrotada sí con la de perjudicada, la Unión Europea tiene por delante la difícil tarea de superar la crisis económica, energética, migratoria y política derivada de la prolongación de la guerra.

			En el ámbito de las operaciones militares, muchas son las lecciones que los órganos de planeamiento, los estados mayores, deben identificar tras ya casi dos años de combates. La guerra sigue siendo tan “antigua” como siempre (estancamiento, trincheras, obstáculos, campos de minas, artillería convencional…) y más “moderna” que nunca (drones, satélites, ciber, municiones inteligentes, misiles hipersónicos, inteligencia artificial…). Los antecedentes de la invasión desencadenada en la madrugada del 24 de febrero de 2022, los preparativos militares, el papel de la inteligencia, los detalles del despliegue inicial y, ya consumada la agresión, el desarrollo de los acontecimientos sobre el terreno durante los primeros meses de la guerra están perfectamente explicados en los dos volúmenes anteriores de esta serie relativa a la guerra de Ucrania. Se trata ahora, con este tercer volumen, de seguir profundizando en el análisis del conflicto y añadir nuevos parámetros a los ya estudiados previamente: las lecciones militares, la necesidad para ambas partes de movilizar más recursos humanos y materiales, la comunicación estratégica, el uso del ciberespacio, la nueva estrategia rusa o el papel de “nuevos” actores como las compañías paramilitares (Grupo Wagner), entre otros, se analizan con rigor en este libro que tienen en sus manos.

			Y ahora, ¿qué?, cabe preguntarse.

			No, esta guerra no está siendo un paseo militar para las fuerzas invasoras. El Kremlin ha tenido que reformular sus objetivos iniciales, de máximos, y optar ahora por una guerra de atrición en la confianza de que su prolongación acabará rompiendo la voluntad de resistencia ucraniana y la cohesión occidental, y en que la población rusa está mejor preparada que sus vecinas europeas para soportar las consecuencias de la continuación indefinida de la guerra.

			No, no se percibe por ahora una salida mínimamente aceptable para ambas partes. Difícilmente puede Ucrania pensar en recuperar la totalidad de su territorio, especialmente la península de Crimea, ni puede Rusia esperar que Ucrania se doblegue al dictado de Moscú y renuncie a sus anhelos europeístas, si no euroatlánticos. Algún tipo de alto el fuego es de esperar, aunque no será inmediato ni ampliamente respetado; no en vano las hostilidades se remontan ya a 2014. No sin dificultades se podrán alcanzar acuerdos puntuales, de hecho se han conseguido ya, de intercambio de prisioneros, retorno de desplazados o de carácter humanitario. Pero a partir de ahí nos enfrentamos a una interminable sucesión de líneas rojas: aspectos territoriales, reparaciones de guerra, reconstrucción de Ucrania, crímenes de guerra…

			No, no será, como muchos argumentan, un conflicto congelado, sin actividad militar, tal como sucede entre las dos Coreas a caballo del paralelo 38. Será, más bien, un conflicto cronificado, enquistado. Con combates convencionales de mayor o menor intensidad y con la amplia panoplia de procedimientos de guerra híbrida: económica, energética, diplomática, cibernética y psicológica. Quedará pendiente, y esto es lo más trascendental, la gran cuestión que a todos, como europeos, no solo a los ucranianos, nos debe preocupar: cómo construir una nueva arquitectura de seguridad para Europa, que incluya garantías de seguridad para Ucrania y que contemple para Rusia un papel acorde a su condición de potencia nuclear y, en todo caso, también europea. Una cuadratura del círculo de imposible resolución con los datos actuales de la cuestión.

			Finalmente, no, este no será el último volumen de esta imprescindible serie de libros sobre la guerra de Ucrania de Ejércitos. Cronificada, que no congelada, esta guerra nos dará, lamentablemente, la ocasión de volver a encontrarnos en esta publicación para seguir analizando las consecuencias para Ucrania, para Rusia, para Europa y para toda la comunidad internacional del choque directo entre estos dos países vecinos, e indirecto o por delegación entre las dos grandes potencias, la República Popular China y Estados Unidos. Gracias a Ejércitos por tan valiosa iniciativa.




			Francisco J. Dacoba Cerviño

			General Director del Instituto Español de Estudios Estratégicos





			Capítulo 1

			El oso en el laberinto: lecciones preliminares del desempeño militar ruso en Ucrania*

			Guillem Colom Piella




			Bajo el pretexto de desmilitarizar y desnazificar el país, la “operación militar especial” lanzada por Rusia el 24 de febrero de 2022 sorprendió al mundo por el maximalismo de sus objetivos, la extraordinaria confianza en los medios, el desproporcionado riesgo asumido por el presidente Putin y por las carencias de sus fuerzas armadas. El fracaso del golpe de mano para forzar un cambio político en Kiev1 ha desembocado en el mayor y más sangriento conflicto en Europa desde la Segunda Guerra Mundial (Lasocki, 2023) y la primera guerra convencional a gran escala tras la invasión de Irak, hace casi 20 años. Dos décadas que han visto la proliferación y difusión de sofisticados equipos militares, la creciente obsolescencia del régimen de la pasada Revolución en los Asuntos Militares, el diseño de innovadoras doctrinas y conceptos operativos o la multiplicación de los debates sobre los conflictos futuros. En consecuencia, la guerra está proporcionando una extraordinaria oportunidad de observar el desempeño de un ejército moderno como el ruso en un conflicto de alta intensidad, valorar el rendimiento de sus sistemas armamentísticos, evaluar la validez de sus enfoques a las “guerras de nueva generación”2 o validar algunas de las tendencias militares observadas en conflictos recientes.

			Aún es pronto para extraer lecciones definitivas de un conflicto que todavía continúa abierto, pero sí pueden plantearse varias impresiones militares preliminares. Algunas de ellas revelan aspectos que habíamos olvidado, como la relevancia de la movilización nacional, la moral en combate o las fuerzas de reserva hasta la guerra de trincheras, la defensa territorial y la importancia de tener aliados. Otras ratifican tendencias que marcarán los conflictos futuros, como la sensorización del campo de batalla, los fuegos de largo alcance, la guerra electrónica, las operaciones de información, las ciberactividades, las municiones de precisión, la comunicación estratégica, los drones, las soluciones comerciales o la colaboración público-privada.

			Sin embargo, la principal impresión de la guerra se relaciona con el desempeño militar ruso. Aunque es muy pronto para extraer conclusiones definitivas y las fuentes, datos e información disponibles deben tomarse con la debida cautela, su pobre de­­sempeño inicial ha sorprendido a todos los analistas de defensa. Esta situación podría explicarse por factores estructurales, como la corrupción endémica, problemas de personal, la baja moral, el fracaso de las sucesivas modernizaciones, las limitaciones de su proceso de generación de fuerzas, la permanencia de la doctrina y prácticas soviéticas o la tradicional debilidad de su logística.

			También por elementos coyunturales, como un plan fundamentado en supuestos erróneos y la probable inexistencia de un “plan B” si el golpe de mano fallaba, un volumen de fuerzas insuficiente para sostener operaciones a gran escala, su limitada cohesión interna, un inadecuado adiestramiento y un escaso alistamiento (Villanueva López, 2022b)3. Otras razones incluyen el alistamiento ucraniano, su elevada moral, la migración de los datos y los servicios esenciales a la nube, su capacidad para resistir el primer golpe o la provisión internacional de valiosos multiplicadores, como mando y control, ciberdefensa, selección de objetivos o sistemas militares cada vez más sofisticados y letales. 

			Punto y aparte merecen las expectativas que los analistas nos habíamos creado en torno al éxito de las reformas militares rusas, sus construcciones doctrinales y sus sistemas de armas. Un hype que las operaciones en Crimea, Donbás o Siria, el temor que generaban sus “burbujas A2/AD”4 o sus ejercicios masivos no habían hecho más que incrementar5. Aunque Rusia siempre ha generado un pensamiento estratégico más sofisticado del que su base tecnológica, medios materiales y personal militar pueden implementar (Adamsky, 2010), es probable que estas ilusiones generadas entre los analistas occidentales también alcanzaran al mismo Kremlin acerca de las capacidades de su herramienta militar. Una realidad que puede tener importantes consecuencias en los próximos años, ya que ante la debilidad militar convencional Rusia puede reducir el umbral nuclear mientras aumenta su asertividad en la zona gris.

			En este sentido, las Fuerzas Armadas rusas han tenido significativas dificultades para operar conjuntamente a gran escala debido a la aparente subordinación de la fuerza aérea y la marina de guerra al esfuerzo terrestre, problemas logísticos, carencias de material y equipos personales, baja moral, escasa cohesión y mejorable mando de las operaciones o corrupción endémica en sus filas. 

			Aunque las crónicas iniciales subrayaban que los nuevos sistemas armamentísticos rusos estaban teniendo un pésimo desempeño en la contienda (Dalsjö, Jonsson y Norberg, 2022), lo cierto es que algunos de ellos están siendo mucho más eficaces de lo esperado. En este sentido, aunque el sistema de defensa aérea Pantsir está rindiendo muy por debajo de lo esperado y el del misil hipersónico Kinzhal está siendo muy discreto, otros medios se han demostrado muy efectivos. Este podría ser el caso de los misiles balísticos Iskander (especialmente el 9K723 que monta señuelos capaces de alterar su eco radar), los sistemas antiaéreos de largo alcance S-400 Triumf (que, ubicados en territorio ruso, proporcionan cobertura a sus operaciones aéreas mientras niegan el espacio aéreo a la aviación ucranianas), los drones Orlan-10 (a pesar de depender de componentes occidentales) o las municiones merodeadoras Lancet (Zabrodski et al., 2022: 55). Conclusiones similares se pueden sacar del rendimiento de los cazas Su-30SM, Su-35S y MiG-31BM (especialmente cuando montan vectores aire-aire de largo alcance) (Bronk, Reynolds y Watling, 2022: 9, 18) o los carros de combate T-90, mejor protegidos y capaces de atacar objetivos desde mayores distancias que sus contrapartes ucranianas (Zabrodskyi et al., 2022: 18).

			Un análisis más sosegado permitirá discernir entre los problemas estructurales y coyunturales que afectan a las Fuerzas Armadas rusas, sus medios materiales y su empleo en operaciones. Sin embargo, asuntos como la incapacidad de sus fuerzas terrestres para desplegar o maniobrar, de su fuerza aérea para mantener el dominio del aire y batir los objetivos enemigos o de sus complejos de reconocimiento y ataque para realizar con éxito todo el ciclo de Observación, Orientación, Decisión, Acción  (OODA) son algunas de las enseñanzas que nos está mostrando esta campaña (Dalsjö, Jonsson y Norberg, 2022; Zabrodskyi et al., 2022; Calvo, 2022b; Frías, 2022a, 2022b). En cualquier caso, el desempeño ruso no está siendo estático. Aunque muchas de las limitaciones son estructurales, otros errores en la conducción inicial de las operaciones han sido minimizados. Mientras la Fuerza Aérea rusa ha mostrado una gran capacidad de adaptación (Bronk, 2022), el Ejército ha sido más lento, ya que las enseñanzas tácticas han tardado tiempo en asumirse por los escalones operativos o compartirse entre las unidades. En cualquier caso, parece que Moscú está centralizando este proceso, resolviendo las deficiencias identificadas y difundiendo soluciones homogéneas entre las unidades, pero siempre de manera reactiva, nunca prospectiva (Watling y Reynolds, 2023). Por lo tanto, es previsible que algunas de estas adaptaciones se integren en la doctrina y se combinen con las lecciones aprendidas que Moscú deberá extraer de esta guerra. 

			En cualquier caso, la guerra terrestre está siendo la gran protagonista de esta contienda. Las tradicionales fortalezas del Ejército soviético/ruso —como el manejo de grandes unidades y la masa artillera para proveer una cortina de fuego que facilitara la maniobra de las fuerzas terrestres— habrían sido especialmente útiles en este escenario. Sin embargo, la invasión arrancó sin la clásica preparación artillera y con el empleo de 120-136 grupos tácticos de entidad batallón (BTG) que representaban el 75-80% del potencial de combate ruso, estimado en 168 grupos tácticos (Bowen, 2022)6. Generados a partir de brigadas, estas unidades de carácter temporal debían estar exclusivamente compuestas por profesionales, puesto que el personal de reemplazo permanecería en los servicios de la brigada (Sutyagin y Bronk, 2017). Aunque esto suponía que cada brigada solamente podía generar un BTG con sus elementos de apoyo en tiempo de paz (Grau y Bartles, 2022; Calvo, 2022b), también permitía a Rusia mantener una imponente masa de maniobra con un ejército mixto de profesionales y reclutas. Sin embargo, en 2021 el ministro de Defensa Serguéi Shoigú declaró que el país disponía de 168 batallones perfectamente alistados, implicando que cada brigada podía generar dos BTG, y hacerlo en una coyuntura marcada por la reducción del número de kontraktniki (Baev, 2022). Este problema de generación de fuerzas explicaría su pobre desempeño en las primeras fases de la guerra de Ucrania.

			Pronto se observaron las limitaciones de estas unidades de armas combinadas infradotadas de fusileros y de personal de apoyo, con un adiestramiento inadecuado y poca cohesión (Kofman y Lee, 2022)7. También estallaron los problemas de un sistema de mando y control excesivamente centralizado, hostil a la autonomía táctica e incapaz de coordinar tantos BTG. Si a ello se le suman las carencias observadas por su artillería para detectar y batir objetivos en profundidad y satisfacer las demandas de las unidades8, las limitaciones tradicionales de su logística, la escasa moral, cohesión y profesionalidad de la tropa, la falta de personal para sostener las operaciones9, problemas en los materiales y equipos personales o la corrupción que ha permeado todos los estratos del Ejército ruso, el resultado se acerca a lo observado en Ucrania durante el primer año de guerra.

			No obstante, a finales de 2022 se observaron varias innovaciones provocadas por la atrición experimentada durante los meses anteriores, la estabilización de los frentes o la adaptación de sus fuerzas a un escenario que sus estados mayores no habían previsto. El cambio más destacable fue la sustitución de los BTG por los destacamentos de asalto. A diferencia de los primeros, diseñados para labores de maniobra, estas unidades compuestas por personal desechable10, de línea, asalto o especializado están optimizadas para realizar asaltos a posiciones estáticas (Watling y Reynolds, 2023)11. 

			Otros cambios que merece la pena mencionar son la fusión de la información procedente de múltiples fuentes para mejorar el targeting artillero, la interconexión de su red de defensa antiaérea en suelo ruso y ucraniano o el retraso y fortificación de los puestos de mando y logísticos para alejarlos de los fuegos ucranianos (Watling y Reynolds, 2023; Ryan, 2023a; 2023b; Beagle, Slider y Arrol, 2023). La mejora de la logística, con la diversificación de las rutas de suministro, la descentralización de sus bases o la adopción de métodos just in time para evitar grandes concentraciones o la integración de los controvertidos contratistas de Wagner en el orden de batalla ruso también son otras mejoras dignas de mención (Colom Piella y Vallejo Quevedo, 2023). De hecho, parece que estos mercenarios han sido utilizados —junto con las milicias populares y reclutas sin apenas instrucción— como “parche” para mantener la ofensiva de invierno mientras el Ejército ruso absorbía el personal movilizado el pasado otoño. Algo que, tras finalizar la batalla de Bajmut y ordenar la desmovilización o integración de sus efectivos en las filas del Ejército ruso y cesar las actividades de esta empresa militar en territorio ucraniano, acabó motivando su motín y posterior absorción de los contratistas de Wagner en el Ejército. 

			Además, para superar la pérdida de bocas de fuego y la posibilidad de aprovisionarlas, el Ejército ruso ha empezado a utilizar drones merodeadores Lancet y sistemas de visión subjetiva (FPV), carros de combate en fuego indirecto y morteros de 122 mm para mantener su poder de interdicción y contrabatería. Finalmente, la atrición experimentada por las fuerzas acorazadas y la estabilización de los frentes ha motivado que Rusia haya generalizado el uso de camuflaje termal y adoptado procedimientos para reducir la detectabilidad de sus vehículos. Unos medios selectos que se utilizan para proporcionar fuego indirecto, como “francotiradores” para eliminar posiciones de fuego enemigos, para realizar incursiones o como cañones de asalto en apoyo a la infantería o como arietes (Colom Piella y Vallejo Quevedo, 2023). Algo que se ha visto complementado con el retorno de los helicópteros de ataque —y muy especialmente los Ka-52 Alligator— al campo de batalla coincidiendo con la disminución de la densidad de las defensas antiaéreas de corto alcance y MANPAD de las fuerzas ucranianas a la ofensiva (Newdick y Rogoway, 2023).

			Por su parte, su fuerza aérea está teniendo un discreto papel en esta contienda marcada por la capacidad de ambos contendientes de negar el dominio del aire a su oponente o la competición entre dos burbujas de defensa aérea (Berglund y Hörnedal, 2022). A pesar de haber planeado una “operación aérea estratégica” para alcanzar su dominio aeroespacial, eliminar las fuerzas y medios aeroespaciales ucranianos e interrumpir su mando estatal y militar (Wiswesser, 2023), su limitada capacidad para generar una imagen aérea general, construir el orden de batalla electrónico, seleccionar objetivos dinámicos, realizar control de daños o suprimir defensas aéreas (SEAD/DEAD)12 ha impedido a su aviación —especialmente cuando no pueden bombardear desde media altitud— realizar labores de apoyo a tierra, interdicción o ataque en profundidad (Bronk, 2022). La escasez de sensores, municiones de precisión, aviones y tripulaciones alistadas o conflictos entre los sistemas pueden contribuir a explicar la situación (Dalsjö, Jonsson y Norberg, 2022; Bronk, Reynolds y Watling, 2022). Si ello se suma al limitado arsenal y difícil reposición de los misiles balísticos y de crucero y su escasa efectividad (posiblemente motivada por el uso de inteligencia desactualizada, problemas de selección de objetivos, el empleo de municiones equivocadas o insuficientes para el objetivo o la dificultad para evaluar los daños)13, Rusia no ha podido destruir todas las infraestructuras y objetivos de alto valor ucranianos ni prestar apoyo efectivo a las fuerzas terrestres (Bronk, 2023; Colom Piella, 2023)14. Además, ante la escasa efectividad de los drones iraníes Shahed-136 para ejecutar labores de interdicción y ataque “estratégico” contra los centros de población e infraestructuras ucranianas, Rusia los está empleando para cerrar la defensa antiaérea enemiga y facilitar el paso de sus misiles de crucero o balísticos. Asimismo, Rusia también ha aumentado la frecuencia con la que realiza bombardeos desde su espacio aéreo, restando precisión en los blancos, pero asegurando la supervivencia de la aeronave (Bronk, 2023).

			Su flota también ha tenido un papel secundario, centrado en el bloqueo naval a Ucrania, el establecimiento de una zona de exclusión y la proyección del poder tierra adentro. Mientras el bloqueo marítimo, facilitado por la escasa entidad naval ucraniana, está afectando negativamente la economía del país y el flujo global de alimentos, el resto de las acciones están teniendo un efecto mínimo. Aunque el despliegue de medios de combate y desembarco rusos en el mar Negro obligó a fijar varias unidades ucranianas en la costa para repeler un hipotético asalto anfibio, ni la artillería ni los Kalibr han tenido un papel destacado para batir objetivos de alto valor o apoyar las operaciones terrestres. El escaso número de misiles disponibles y su insuficiente precisión contribuyen a explicar esta situación15. Además, la zona de exclusión aérea quedó truncada con el hundimiento del crucero “Moskva”, demostrando nuevamente el hype creado en torno a las defensas antiaéreas rusas. Junto con acciones antiacceso típicas como el despliegue de misiles antibuque o el minado de la costa ucraniana, esta acción degradó su burbuja antiaérea y obligó a alejar sus unidades de la costa, perdiendo así el control de la isla de las Serpientes (Granholm, Fast y Lundin, 2022).

			Sin embargo, las mayores sorpresas se relacionan con su limitado desempeño en el espectro informativo, considerado por muchos como las principales bazas con las que jugaba Rusia en un conflicto de estas características. Aunque en los dominios terrestre, naval y aéreo pueden identificarse algunos de los deméritos rusos y los méritos ucranianos (muchos de ellos con apoyo occidental), en estos otros ámbitos es mucho más difícil establecer conclusiones preliminares. 

			Existe mucha especulación acerca del desempeño ruso en el ciberespacio y en el espacio electromagnético, aunque si sabemos que servicios comerciales como Starlink, Amazon Web Services (AWS), Microsoft o Palantir, por poner algunos ejemplos representativos, han tenido un papel muy relevante en la provisión de comunicaciones o la custodia de datos (Smith, 2022).

			En materia de guerra electrónica, a pesar de su potencial teórico y observaciones prácticas en otros escenarios (Matías Bueno, 2019), parece que Rusia fue incapaz de construir el orden de batalla electrónico ucraniano. También observó que muchos de sus sistemas no eran interoperables y se interferían entre sí, y cometió errores que impidieron a sus fuerzas operar con cobertura electrónica, facilitando así la captura o destrucción de varios de sus más preciados sistemas. En cualquier caso, Rusia ha perturbado con cierta persistencia las defensas aéreas, las comunicaciones, el ciclo de selección de objetivos y los fuegos de contrabatería ucranianos. Además, la estabilización de los frentes y el empleo de las capacidades de guerra electrónica según la propia doctrina ha facilitado el repunte de sus actividades16. Estas se centran en la degradación de los drones enemigos (se estima que Ucrania pierde unos 10.000 sistemas de este tipo cada mes, la mayoría por guerra electrónica), la interceptación y desencriptación de sus comunicaciones (Watling y Reynolds, 2023, 2022b) o la disrupción de sus sistemas de navegación y posicionamiento (Withington, 2023). De hecho, se especula que los sistemas R-330Zh Zhitel están siendo determinantes a la hora de degradar la señal GPS de las municiones de precisión ucranianas, incluyendo las bombas JDAM, los cohetes HIMARS y los misiles Storm Shadow suministrados por Occidente. En cualquier caso, las fuerzas rusas no parecen haber sido capaces de construir el orden de batalla electrónico ucraniano ni detectar sus transmisiones. Además, la protección de los sensores y las comunicaciones rusas (en muchos casos basadas en teléfonos móviles y radios civiles o tarjetas SIM ucranianas) han sido insuficiente, posibilitando tanto la interceptación de los mensajes, la geolocalización de las fuerzas y la destrucción de objetivos de valor como centros de mando y altos oficiales rusos (Frías, 2022b; Clark, 2022)17.

			Algo similar sucede con las ciberoperaciones. En enero de 2022 se intensificaron las intrusiones sobre el gobierno, finanzas, centros de datos o proveedores de telecomunicaciones ucranianos. Sin embargo, cuando arrancó la invasión no se produjo el “Pearl Harbor” cibernético que muchos temían (Kostyuk y Gartzke, 2022). Su aparente incapacidad para degradar los servicios esenciales o el sistema de mando y control ucranianos, generar un vacío informativo que impidiera saber qué ocurría dentro y fuera del país o la inexistencia de ataques disruptivos contra las infraestructuras críticas de terceros países desconcertó a los analistas, que concluyeron que, quizás, habían sobreestimado las capacidades rusas en este dominio y que la ciberguerra era una amenaza más formal que real (Miller, 2022).

			Crónicas más recientes plantean que Rusia operó con bastante solvencia. Aunque los ataques sobre Viasat y Ukrtelecom interrumpieron las comunicaciones ucranianas, su sistema de mando y control no colapsó porque Kiev migró al servicio comercial de comunicaciones por satélite Starlink de Elon Musk. Algo similar podría decirse tanto de los ataques con malware destructivo contra los centros de datos del país, resueltos mediante su copia en soporte físico y posterior trasferencia a la nube de AWS, como de ciberataques sobre otras redes y servicios del país, solventados rápidamente con el apoyo de empresas y países occidentales. Además, a lo largo de la guerra Moscú también ha sido capaz de comprometer la integridad de muchas redes ucranianas, degradar servicios esenciales, coordinar las actividades físicas y lógicas, lanzar amenazas persistentes avanzadas (APT) contra terceros países o proteger sus redes frente a los ciberataques enemigos (Smith, 2022; Willett, 2022). 

			Por lo tanto, el escaso impacto de las ciberoperaciones rusas podría explicarse por una amplia gama de factores, como la resiliencia ucraniana tras años de ciberataques rusos; el apoyo de terceros países, las grandes tecnológicas y de grupos hacktivistas para proteger los sistemas ucranianos, una estrecha colaboración público-privada o la constitución del IT Army of Ukraine para combatir en el ciberespacio. También podría aludirse a la degradación del ecosistema cibernético ruso coincidiendo con el inicio de las sanciones, la necesidad de combinar la protección de sus redes civiles y militares con las operaciones ofensivas (Soldatkin y Pamuk, 2021), la inicial voluntad rusa para restringir el impacto de sus ciberoperaciones para mantener las infraestructuras ucranianas intactas, evitar escaladas indeseadas18 e, incluso, la aceptación tácita de no atacar 16 tipos de infraestructuras críticas fuera del teatro ucraniano (Willett, 2022).

			Finalmente, su maquinaria de propaganda parece estar teniendo un pobre desempeño en la guerra. Existen varias hipótesis —desde que Rusia no empleó todo su arsenal o lo hizo tarde, que su modus operandi ya era conocido, que su hábitat natural es la zona gris, que se focalizó en las audiencias domésticas y no occidentales, que las prohibiciones europeas a ciertos medios consiguieron los efectos deseados o que las tecnológicas contribuyeron a minimizar su impacto— que podrían explicar esta situación (Carvin, 2022). Junto con el eficaz manejo informativo y propagandístico ucraniano o iniciativas populares como North Atlantic Fella Organization (NAFO)19 para contrarrestar la desinformación rusa en redes sociales, podría concluirse que Rusia está perdiendo la guerra informativa.

			Obviamente, el pobre desempeño ruso no se explica solamente por factores estructurales, sino también por la eficacia militar ucraniana (Konaev y Daniels, 2023). Una eficacia que va mucho más allá de las “milagrosas” armas —como los lanzacohetes HIMARS y MLRS20, los misiles contracarro Javelin y NLAW, los drones Bayraktar TB2 o las municiones merodeadoras Switchblade— que han ido integrándose en su inventario militar. Una eficacia cuyas raíces se sitúan en el shock de 2014 y la creación de un ambiente proclive a la innovación militar. Una eficacia que, plasmada en una reforma militar, la constitución de un mando único, la creación de una fuerza de defensa territorial, el preposicionamiento de materiales, la mejora de la logística y las comunicaciones, la capacitación de los escalones intermedios y la formación de un cuerpo de suboficiales y unidades de operaciones especiales o el uso de tácticas guerrilleras (Sanders, 2023; Hedenskog, 2023; Gady y Kofman, 2023; Watling, Danylyuk y Reynolds, 2023), permitió establecer una defensa en profundidad21, movilizar rápidamente a reservistas, resistir las acciones rusas y desgastar paulatinamente sus fuerzas. De hecho, su capacidad para no sucumbir al golpe de mano ruso, contener sus avances y erosionar su despliegue hasta estabilizar los frentes ha sido el principal logro del país. 

			Esta misma eficacia se demostró en la esfera técnica, cuando el país pudo migrar rápidamente sus datos a la nube (Tangalakis-Lippert, 2022) y mantener operativo su sistema de mando y control ante la primera embestida rusa22. Una eficacia que se ha ido demostrando en el campo de batalla, cuando la integración de sistemas anticarro, fuegos indirectos y drones permitió destruir las formaciones mecanizadas y donde la llegada de artillería cohete como los M270 o los M142 y la selección de objetivos proporcionada por terceros tuvo un efecto devastador contra los segundos y terceros escalones rusos (Henningsson, 2022)23. O cuando la dispersión y movilidad de los sistemas antiaéreos impidió el dominio ruso del aire24 y facilitó el empleo de los famosos —y vulnerables— drones TB2 contra los carros rusos. También, cuando fuerzas con un adiestramiento limitado han sido capaces de manejar sistemas complejos procedentes de Europa o Estados Unidos, integrar estos equipos en plataformas soviéticas o realizar la transición de un ejército con material soviético a uno cada vez más occidentalizado25. Una eficacia que también se está observando en los nuevos campos de batalla con un novedoso enfoque a la nación en armas. Ya sea empleando el smartphone para tomar una foto a una persona sospechosa o un carro de combate enemigo, diseñando aplicaciones móviles para alertar de los ataques aéreos, geolocalizar los movimientos de fuerzas rusos o solicitar ataques de artillería26, la sociedad ucraniana ha utilizado toda su experiencia, voluntad y habilidades para combatir al Kremlin en esta guerra fundacional en todo el espectro de las operaciones (Kahn, 2022): han adaptado aplicaciones móviles existentes o desarrollado nuevas soluciones para advertir sobre ataques aéreos o zonas minadas, coordinar entregas de suministros, encontrar rutas de evacuación, informar y geolocalizar los movimientos de las fuerzas rusas o solicitar ataques de artillería (Frías, 2022; Harwell, 2022). 

			También han mejorado drones comerciales para emplearlos en una amplia gama de actividades, desde observación, reconocimiento, selección de blancos o evaluación de daños, hasta ataque y explotación mediática de los éxitos logrados con las imágenes obtenidas (Shoaib, 2022). Asimismo, la sociedad ucraniana ha lanzado campañas de crowdsourcing para apoyar el esfuerzo bélico y utilizado con gran maestría las redes sociales para desacreditar la propaganda rusa, explotar su comunicación estratégica, imponer su narrativa y movilizar a las audiencias internacionales (Pérez-Triana, 2022). Por su parte, su Ministerio de Transformación Digital no solo ha conseguido una colaboración público-privada nacional e internacional sin precedentes para garantizar la resiliencia de las redes, la protección de los datos ucranianos y el ejercicio de la ciudadanía digital, sino que también ha logrado que hackers y expertos en seguridad de la información de todo el mundo se alisten al IT Army of Ukraine para proteger las redes del país y lanzar ciberataques contra objetivos enemigos (Soesanto, 2022; Expósito, 2023). En otras palabras, Ucrania está implementando un enfoque verdaderamente integral a la nación en armas. Junto con el apoyo de terceros actores y una efectiva movilización popular global, combinando ciberactivismo, radioactivismo, inteligencia colaborativa en fuentes abiertas y redes sociales, seguridad operativa a todos los niveles de la sociedad, rápidos ciclos de innovación tecnológica, dominando la comunicación estratégica y con el inestimable apoyo de terceros, Ucrania también está combatiendo con enorme eficacia en el ciberespacio y en el entorno informativo (Harwell, 2022).

			Sin embargo, ninguno de estos factores revela por sí solo el sorprendente desempeño ucraniano en varios frentes de la guerra, sino la conjunción de todos ellos. Parece que los aspectos realmente distintivos se vinculan con las innovaciones militares que el país ha venido implementando desde 2014, y que han permitido modernizar suficientemente un ejército de ascendencia soviética manteniendo sus pilares materiales, doctrinales y conceptuales; y también con su habilidad para realizar el ciclo OODA más rápido que el ruso por su maestría en la obtención, análisis, fusión y aprovechamiento de los datos. Dos elementos destacan por encima de los demás: por un lado, la capacidad de las Fuerzas Armadas ucranianas para sensorizar el campo de batalla. La profusión de pequeños drones comerciales, la disponibilidad de medios ISR orgánicos en las unidades, la colaboración de la población civil con smartphones o las aplicaciones móviles permiten detectar, procesar, integrar y compartir la información de cualquier actividad enemiga en tiempo casi real mediante el sistema de conciencia situacional Delta (Militarnyi, 2022). Por otro lado, la abundancia de municiones de precisión relativamente baratas (desde obuses de artillería con kits de guiado a drones comerciales letalizados) y su capacidad para coordinar, secuenciar y sincronizar los fuegos (mediante el sistema GIS Arta). 

			Combinados, estos avances permiten a las fuerzas ucranianas identificar, priorizar y batir los objetivos rusos desde múltiples direcciones, saturar sus defensas y producir efectos en los dominios físico e informativo a través de una campaña de comunicación muy efectiva. Apoyada por una cadena de mando relativamente flexible, esta kill chain se basa en soluciones comerciales como Starlink para proveer internet de banda ancha, Maxar para proporcionar imágenes satelitales, HawkEye 360 para detectar interferencias de GPS, AWS para salvaguardar los datos nacionales o Microsoft para proteger las redes. Soluciones que también proporcionan multiplicadores estratégicos e incrementan la resiliencia nacional. 

			En cualquier caso, con la información disponible, no puede afirmarse que Ucrania haya integrado los sensores, decisores y ejecutores en una red distribuida —entendida esta como una kill web que integre los ámbitos terrestre, naval, aeroespacial, cibernético y cognitivo en una red dinámica— capaz de detectar el objetivo, determinar qué vector lo batirá, y organizar, priorizar, sincronizar y secuenciar los fuegos para destruirlo en el primer impacto. En este sentido, a pesar del éxito ucraniano en sensorizar el campo de batalla, fusionar la información procedente de una amplia gama de fuentes, lograr un ciclo OODA efectivo o amasar fuegos de precisión capaces de batir blancos en profundidad, parece que el enfoque del país al mando y control o proceso de planeamiento para los fuegos de largo alcance continúa fundamentándose en la doctrina soviética27. También parece que el grueso del reconocimiento, observación y adquisición de objetivos se realiza con los medios orgánicos de las propias unidades artilleras y que estas no asignan el tirador más apropiado para batir cada objetivo, sino que utilizan —mediante el “Uber de la artillería”— cualquier medio que esté a disposición para ejecutar el ataque (Zabrodskyi  et al., 2022).

			Sin embargo, aunque las innovaciones militares realizadas, la flexibilidad operativa mostrada y la asistencia militar proporcionada han permitido a Ucrania sobrevivir al embiste inicial, desgastar y degradar al Ejército ruso28, recuperar vastas partes del territorio nacional y sostener las operaciones durante más de 500 días, tampoco debe olvidarse que la atrición humana, material e industrial experimentada por Ucrania está haciendo mella en su operatividad (Bowen, 2022). En este sentido, se ha de ser consciente de que este conflicto se ha transformado en una guerra de desgaste, con unos frentes estabilizados y una Rusia a la defensiva y aprendiendo de sus errores. Ucrania depende completamente de la ayuda militar occidental, ha perdido numerosas unidades regulares, afronta dificultades para regenerar sus fuerzas, necesita municiones de precisión y han aflorado tensiones entre aquellos mandos educados con doctrina soviética y los oficiales más jóvenes con adiestramiento occidental. Además, Ucrania se enfrenta a un escenario muy distinto que el de 2022: tiene que pasar a la ofensiva y realizar acciones de ruptura frente a defensas consolidadas (la línea Surovikin) con grandes unidades careciendo de los multiplicadores, la estructura de mando y la competencia necesarias. Y hacerlo con fuerzas poco experimentadas, escasamente adiestradas, insuficientemente cohesionadas y empleando tácticas, técnicas y procedimientos occidentales de armas combinadas ajenos a su cultura militar. Todo ello debido a las presiones domésticas —lógicas por otro lado— por dar resultados visibles y susceptibles de transformarse en bazas negociadoras. El tiempo dirá cómo se desarrolla la ofensiva de verano ucraniana que acaba de iniciarse, cómo evoluciona su capacidad adaptativa en esta guerra de desgaste y cómo se equilibra su cultura militar con la occidentalización de sus fuerzas armadas.

			Futuros análisis deberán centrarse en las fuentes, condicionantes, características y potenciales efectos de estas innovaciones —y adaptaciones en tiempo de guerra— militares y cómo se han integrado en la organización militar ucraniana. En cualquier caso, aunque todavía es muy pronto para establecer cualquier conclusión al respecto, estos avances parecen reivindicar algunos de los postulados de las Operaciones Multidominio (MDO), codificadas —después de un lustro de estudio— como doctrina por el Ejército de Tierra estadounidense (Feickert, 2021); y la guerra mosaico, una iniciativa liderada por la Agencia de Investigación de Proyectos Avanzados de Defensa (DARPA) (Clark, Patt y Schramm, 2020).Mientras la primera pretende producir y sincronizar efectos en todos los ámbitos (terrestre, naval, aéreo, espacial, ciberespacial e informativo) en entornos de competición y conflicto; la segunda se basa en la disgregación de las grandes y costosas plataformas monolíticas en pequeñas piezas intercambiables integradas en una red capaz de realizar el ciclo OODA más rápido y mejor que el adversario (Pulido, 2021)29.

			Aunque todavía es pronto para plantear ninguna conclusión definitiva, estos elementos serían los que habrían permitido a las fuerzas ucranianas orientarse en un campo de batalla complejo y anticiparse al ciclo de decisión ruso. También habrían facilitado el ataque a las fuerzas rusas desde múltiples direcciones —y, quizás, dominios— de forma simultánea para saturar su capacidad de defensa y producir efectos físicos, lógicos y cognitivos. Precisamente, estos elementos contribuirían a explicar por qué Ucrania parece librar una guerra del siglo XXI mientras que Rusia parece haber estado anclada en una visión incremental de la guerra del siglo XX. Sin embargo, que el conflicto permita reivindicar la validez de las Operaciones Multidominio o la guerra mosaico y cuáles pueden ser sus implicaciones para el futuro de la guerra son asuntos que requieren un análisis mucho más sosegado.

			Conclusiones

			La “operación militar especial” con la que muy probablemente Moscú pretendía decapitar al ejecutivo ucraniano y forzar un cambio de régimen en el país ha derivado en el mayor conflicto convencional acaecido en el continente desde la Segunda Guerra Mundial. Un conflicto que ha puesto de manifiesto las enormes limitaciones tácticas, doctrinales y materiales de las Fuerzas Armadas rusas. Hasta el mismo día 24 de febrero, estas ejercían satisfactoriamente la disuasión convencional frente a una Alianza Atlántica carente de las bocas de fuego, los misiles tácticos o las formaciones mecanizadas que Moscú era capaz de desplegar. Además, junto con un eficaz sistema de mando y control, una poderosa arquitectura de guerra electrónica y una densa cobertura antiaérea, estos sistemas contribuían a consolidar unos complejos de reconocimiento y ataque capaces de amenazar las unidades, nodos e infraestructuras aliadas de Europa oriental. Unos RUK que posibilitarían tanto la guerra sin contacto como la proyección de zonas grises en la esfera de influencia directa rusa.

			Sin embargo, tras fallar el golpe de mano del 24 de febrero y carecer de un “plan B” que restringiera el alcance de la operación, Moscú se embarcó en una empresa demasiado ambiciosa y para la cual no estaba preparada. Un conflicto que está volviendo a demostrar la enorme atrición que sufren los ejércitos convencionales en enfrentamientos simétricos, los ingentes requerimientos logísticos para mantenerlos en combate y la posibilidad de que las guerras futuras no sean ni cortas ni decisivas. Un conflicto que también está ratificando lecciones de guerras anteriores y validando hipótesis sobre conflictos futuros. También está recordando realidades que parecían olvidadas y exponiendo nuevos hechos.

			En definitiva: el pobre desempeño militar inicial ruso continúa rodeado de muchas incógnitas y una aparente carencia de sentido común en ciertos asuntos. Muchas de ellas son estructurales y otras son coyunturales. Algunas han sido difundidas por la magnífica comunicación estratégica ucraniana y otras se deben a que su oponente está librando una guerra del siglo XXI. Algún día terminará este conflicto y se abrirá un proceso de lecciones aprendidas que permitirá ratificar o falsar muchas de las impresiones expuestas en este trabajo. Lo que sí parece evidente es que esta guerra servirá como modelo para definir los nuevos conflictos convencionales del tercer milenio.
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